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SEZNAM UPORABLIENIH KRATICIN IZRAZOV

AN SREP Akcijski nacrt e-poslovanja javne uprave od |. 2010 do I. 2015,

CERT Skupina za odzivanje na incidente v racunalniskih sistemih,
angl.Computeremergencyresponseteam

CIp Okvirni program za konkurencnost in inovacije, angl.
CompetitivenessandinnovationFrameworkProgramme

CSCA-SI Angl. CountrySigningCertificateAuthoritySlovenia

CVCA-SI Angl. CountryVerifyingCertificatonAuthoritySlovenia

DVCA-INT- | Angl. DocumentVerifierCertificateAuthoritiesSlovenia

S|

Daa$S Podatkovni center kot storitev, angl. Data Center as a Service

DC Driave ¢lanice

DEVaa$S Razvoj kot storitev, angl. Developement as a Service

DIES Direktorat za informatiko in e-storitve

DIIP Dokument identifikacije investicijskega projekta

DRO Drzavni racunalniski oblak

e-SENS Pilot velikih razseZnosti za konsolidacijo kljuénih cezmejnih storitev (angl.
ElectronicSimpleEuropeanNetworkedServices,  http://www.esens.eu), v  okviru

Okvirnega programa za konkurencnost in inovacije (CIP)

EK Evropska komisija

EKT2 Enotna kontaktna tocka 2

EU Evropska unija

HKOM Drzavno komunikacijsko omrezje

laaS Infrastruktura kot storitev, angl. Infrastructure as asService
IKT Informacijsko-komunikacijska tehnologija

IT Informacijska tehnologija

KC CLASS Storitve, podprte z racunalniStvom v oblaku, angl. CloudAssistedServiceS
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MIdP Ponudnik mobilnih identitet

MNZ Ministrstvo za notranje zadeve

NIC Nadomestni center v Mariboru

OCsP Sistem za sprotno preverjanje veljavnosti digitalnih potrdil, ang. OnlineCertificate
Status Protocol

OoDDO Oddaljeni dostop do spletnih storitev drzavnih organov

Paa$S Platforma (racunalnisko okolje) kot storitev,angl. Platform as a Service

PDC Podatkovni center v Ljubljani

PIA Poslovno informacijska arhitektura

PIZ Predinvesticijska zasnova

SaaS Programska oprema kot storitev angl. Software as a Service

SI-CeS Sistem za centralno streznisko podpisovanje

SIGEN-CA Izdajatelj kvalificiranih digitalnih potrdil za fizicne osebe in poslovne subjekte, angl.
Slovenian General CertificationAuthority

SIGOV-CA Izdajatelj  kvalificiranih  digitalnih  potrdil za drZzavne organe, angl.
SlovenianGovernmentalCertificationAuthority

SIEM Sistem za upravljanje z varnostnimi incidenti

SI - TSA Izdajatelj varnih ¢asovnih zZigov, angl. Slovenian Time StampingAuthority

SPOC Sistem za izmenjavo digitalnih potrdil za preverjanje podatkov na biometri¢nih
dokumentih, angl. SinglePointofContact

SPOCS Pilotni projekt velikih razseznosti za enostavne elektronske postopke za izvajanje
storitev. med drzavami (angl. SimpleProceduresOnlineforCross-borderServices,
http://www.eu-spocs.eu), v okviru Okvirnega programa za konkurenc¢nost in
inovacije (CIP)

SREP Strategija razvoja elektronskega poslovanja ter izmenjave podatkov iz uradnih
evidenc

Storitvena | Direktiva 2006/123/ES Evropskega parlamenta in Sveta o storitvah na notranjem trgu

direktiva

STORK Pilotni projekt velikih razseznosti za varno priznavanje elektronskih identitet med

drzavami EU (angl. SecureldentityAcrossBorderslLinked, http.//www.eid-stork.eu), v
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okviru Okvirnega programa za konkurenc¢nost in inovacije (CIP)

STORK2.0 Pilotni projekt velikih razseznosti za varno priznavanje elektronskih identitet med
drzavami EU za poslovne subjekte (angl. SecureidenTityacrOssboRderslinKed 2.0,
https://www.eid-stork2.eu), v okviru Okvirnega programa za konkuren¢nost in inovacije
(CIP)

SVRK Sluzba Vlade RS za razvoj in evropsko kohezijsko politiko

UE Upravna enota

UVvTP Urad Vlade RS za varovanje tajnih podatkov

XaaS Karkoli kot storitev, angl. Anything/Everything-as-a-Service
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1 UvODNO POJASNILO

1.1 INVESTITOR

Investitor:

Republika Slovenija Ministrstvo za notranje zadeve
Direktorat za informatiko in e-storitve

TrZaska cesta 21

1000 Ljubljana

Tel: (01) 478 87 11

Telefax: (01) 428 47 33

Maticna Stevilka:5030200000

Identifikacijska Stevilka za DDV: SI52817652
Transakcijski racun: SI56 0110 0637 0171 132

Banka: Banka Slovenije

Odgovorna oseba:

Dr. Gregor Virant, minister za | Zig

notranje zadeve

1.2 IZDELOVALEC INVESTICIISKEGA PROGRAMA, UPRAVLIAVEC

ODGOVORNI ZA PRIPRAVO IN NADZOR NAD PRIPRAVO USTREZNE

DOKUMENTACIJE

IN STROKOVNI DELAVCI,

INVESTICIJSKE

Izdelovalec investicijskega
programa:

KingS d.o.o.

Kuzmiceva 5

1000 Ljubljana

Identifikacijska Stevilka za DDV: SI 71142274

Odgovorna oseba:

Prihodnji upravljavec:

Republika Slovenija

Ministrstvo za notranje zadeve
Direktorat za informatiko in e-storitve
Trzaska cesta 21

1000 Ljubljana
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Identifikacijska Stevilka za DDV: SI52817652

Odgovorna oseba: Mag. Jurij Bertok
Tel: 014788 651

e-posta: jurij.bertok@gov.si

Odgovorna oseba za | Mag. Mojca Rebolj
pripravo in nadzor nad

pripravo ustrezne

investicijske

dokumentacije

Odgovorna oseba za | Mag. Mojca Rebolj
skladnost investicijske

dokumentacije s predpisi in

preveritev pravilnosti

izracunanih kazalcev

Pri pripravi investicijskega programa in studije izvedbe so sodelovali¢lani delovne skupine za delo na
projektu vzpostavitve drZavnega racunalniSkega oblaka - (sklep ministra, pristojnega za notranje
zadeve, §t. 024-40/2014/2 z dne 16. 4. 2014 in $t. 024-40/2014/4 z dne 21. 5. 2014)ter po potrebi
tudi drugi sodelavci.

1.3 NAMEN IN CILJI INVESTICIJSKEGA PROJEKTA

Osnovni nameni investicije oziroma projekta »Vzpostavitev drZzavnega racunalniskega oblaka -
DRO«(v nadaljevanju:DRO), je vzpostavitev drzavnega racunalniskega oblaka kot platforme za
storitve, programske opreme za storitve, podatkovnega centra kot storitve, razvojnega okolja kot
storitev, infrastrukture kot storitve in na sploSno kot okolja za ponujanje vsega v obliki storitve. DRO
bo omogocil vsem drzavnim institucijam (neposredni prorac¢unskim uporabnikom), da hitro in
ucinkovito doseZejo svoje poslovne cilje in to ceneje, kot e bi potrebno okolje zgradili in razvijali
sami v lastnih centrih.

Glavni razlogi za izvedbo projekta DRO so tako predvsem nasledniji:

1. projekt spodbuja cenovno sprejemljivejSo, ucinkovitejSo in uporabniku prijaznejse
okolje;

2. projekt omogoca rast ucinkovite, uspesne in kakovostne javne uprave;
projekt spodbuja sistemati¢en pristop k uvajanju informacijskih resitev;

4. s projektom izpolnjujemo zahteve zakonodaje na podrocju Evropske unije kot tudi
nacionalne zahteve in plane;

Ministrstvo za notranje zadeve
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5.

10.

11.

12.

13.

14,

15.

16.

17.
18.

19.

20.

s projektom se bo izboljSala dostopnost elektronskih storitev, kajti povezani in delujoci
IKT sistemi bodo tako postali med seboj kompatibilni, hkrati pa jim bo omogocena
zadostna kapaciteta za podatkovne vire;

projekt posledicno zagotavlja boljSo povezavo med poslovno-organizacijskimi in
tehnoloskimi vidiki, ucinkovitejSo integracijo in s tem enostavnejSo avtomatizacijo
poslovnih procesov in delovnih tokov;

projekt omogoca ucinkovitejSe zagotavljanje razvoja novih in vzdrZevanja obstojecih
elektronskih storitev;

projekt bo pomembno prispeval k uresni¢evanju novo zacrtanih strateskih usmeritev in
ciljev razvoja elektronskih storitev tako na nacionalnem kot tudi na EU nivoju;

projekt poenostavlja in zniZuje stroSke, potrebne za vzdrZevanje aplikacij in
infrastrukture ter vecjo fleksibilnost uporabnikov informacijsko-komunikacijskih
tehnologij (v nadaljevanju: IKT) in informacijskega sistema znotraj javne uprave in Sirse;
projekt bo spodbudil oziroma utrdil enoten (skupen) pristop na pravnem,
organizacijskem, semanti¢nem in tehni¢énem nivoju;

projekt bo omogocil standardizacijo in celostni pristop k razvoju novih storitev, ki
posredujejo podatke v realnem casu, ki so dostopne na enostaven nacin s sodobnimi
protokoli;

spodbuja razvoj ustrezne institucionalne in administrativne usposobljenosti za
ucinkovito strukturno prilagajanje, rast, delovna mesta in ekonomski razvoj.

projekt bo omogocil skupno platformo in infrastrukturo, na kateri bo omogocena
informatizacija procesov javne uprave na enostaven in standardiziran nacin;

projekt bo omogocil zmanjsanje stroskov razvoja elektronskih storitev v smislu moznosti
ponovne uporabe Ze razvitih funkcionalnosti in enostavnejse integracije;

spodbuja pozitiven odnos do trajnostnega razvoja in enakih moZnosti oziroma nima
negativnega vpliva;

projekt bo poenotil informacijsko infrastrukturo in tako omogocil vecjo interoperabilnost
elektronskih resitev in storitev;

projekt bo dolgoroc¢no obcutno znizal stroske, potrebne za razvoj in vzdrzevanje IKT;
projekt bo omogocil dolgorono ohranjanje skladnosti in vzdrinosti arhitekture ter
preprecevanja izjem;

projekt bo omogodil, da bo informatika cenovno sprejemljivejsa, ucinkovitejSa in
uporabniku prijaznejsa;

projekt bo vzpostavil prijazno poslovno okolje za razvoj podjetnistva v Sloveniji in
Evropski uniji z namenom enostavnega in hitrega vstopa na trg.

Cilje projekta DRO je mogoce razdeliti v dve skupini, in sicer na splosne in specifi¢ne cilje. Splo3ni cilji

so slededi:

Uresnicitev nacionalnih in EU strateskih ciljev o vzpostavitvi cenovno sprejemljivejsega,
ucinkovitejSega in uporabniku prijaznejsega informacijskega okolja.
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e Standardizacija in poenotenje razvoja in vzdrZevanja informacijsko komunikacijskih
sistemov.

e Povecanje ucinkovitosti delovanja javne uprave s prihranki ¢asa in z znizanjem stroskov.

e Povecanje konkurenc¢nosti gospodarstva.

e Vpliv na cilje (ostalih) razvojnih prioritet (razvoj informacijske druzbe, poenostavljanje in
usposobljenost za delo z IKT, spodbujanje informatizacije postopkov itd.).

Specifi¢ni cilji so nasledniji:

e vzpostavitev standardizirane celostne platforme (infrastruktura oblaka in podatkovnega
sloja), temeljeCe na odprtih specifikacijah in tako institucijam, vkljucenih v drzavni
racunalniski oblak omogociti, da bodo izvajale elektronske storitve na infrastrukturi
oblaka;

e objava podatkovnih vsebin preko odprtih spletnih storitev na standardiziran nacin
neposredno iz skupnega podatkovnega sloja (seveda za tiste podatke, ki se lahko objavijo
brez formalnih omejitev) in s tem vkljuenim institucijam omogociti ¢im hitrejsi cas,
potreben za vzpostavitev in namestitev nove storitve;

e povecatiizkoris¢enost procesnih zmogljivosti IKT infrastrukture;

e zniZanje stroskov vzdrZevanja informacijske tehnologije (v nadaljevanju: IT) zaradi
uporabe tehnologij racunalnistva v oblaku, ki vkljuCuje tudi zmanjSanje razmerja med
Stevilom streznikov in Stevilom administratorjev;

e zmanjsSati strosek virtualnega streznika na uro delovanja;

e povecati odstotek virtualiziranih namestitev strojne opreme;

e povecati odstotek standardiziranih namestitev in postopkov dela, povezanih z IKT;

e omogociti vkljucitev vseh pristojnih institucij v sistem DRO.

Vzpostaviti moramo drzavni racunalniski oblak, uveljaviti moramo proces poslovno informacijske
arhitekture (v nadaljevanju: PIA) in ga artikulirati kot enega izmed odlocitvenih procesov.

Med prioritetna tehnoloska podro¢ja smo v »Operativhem programu za krepitve regionalnih
razvojnih potencialov za obdobje 2007 — 2013«* v Sloveniji uvrstili energijo in okolje (pridobivanje,
proizvodnja, shranjevanje, distribucijo ter uporaba energije, Se posebej z vidika obnovljivih ter
alternativnih virov energije, energetske ucinkovitosti in z vidika vpliva na okolje), vklju¢no s
podrocjem eko-inovacij, IKT (strojna in programska oprema ter aplikacije, telekomunikacije, omrezja,
interoperabilnost, varnost in zascita) ter napredne nove materiale in nanotehnologije (keramika in
kompoziti, polimeri, posebni fluidi, multimaterialni sistemi, materiali s posebnimi lastnostmi, folije in
oslojevanja, nanotehnologije). Nadaljnji dejavnik konkurencnosti slovenskega gospodarstva so
vhodne neposredne tuje investicije, ki so pogojene z atraktivnostjo poslovnega okolja. Slovenija
ravno v pritegovanju neposrednih tujih investicij bistveno zaostaja za svojimi potenciali na tem

1Operativni programkrepitve regionalnih razvojnih potencialov za obdobje 2007 - 2013,
http://www.arhiv.svir.gov.si/fileadmin/svlsrp.gov.si/pageuploads/KOHEZIJA/Programski_dokumenti/OP Krepitve regional
nih_razvojnih _potencialov POTRJENO 27 08 07.pdf, SVLR, 2007
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podrocju. Za povecanje konkurencnosti slovenskega gospodarstva pa so bistvenega pomena
predvsem vlaganja v IKT.

1.4 POVZETEK 1Z DOKUMENTA IDENTIFIKACUUE INVESTICUSKEGA PROJEKTA IN
PREDINVESTICIJSKE ZASNOVE PROJEKTA

Dokument identifikacije investicijskega projekta(v nadaljevanju: DIIP) predstavlja investicijo izvedbe
projekta DRO, ki sledi kljuénim usmeritvam Slovenije in evropske unije (v nadaljevanju: EU) na
podrocju informacijske druzbe. Z investicijo v DROse organizacija delovanja informacijsko
komunikacijskih sistemov drZzavne uprave postavlja na nove temelje. Tako se bo posledi¢no povecala
dostopnost, ucinkovitost in uspesnost javne uprave. S tem bomo izkoristili prilozZnosti, ki jih ponuja
tehnoloski napredek in prehod na novejSe tehnologije, na drugi strani pa bomo posodobili,
optimizirali in racionalizirali tako potrebe drZzavne uprave, kot nacin njihovega zagotavljanja.

Projekt bo imel pozitivne ucinke na hitrejSo in ucinkovitejSo SirSo informatizacijo, enostavnejso
integracijo in s tem bo ustvaril prijazno poslovno okolje za razvoj podjetnistva, kar bo pozitivho
vplivalo tudi na ekonomski razvoj. Projekt bo nadalje vplival tudi na vzpostavljanje novih digitalnih
delovnih mest ter s tem spodbudil vecjo zaposljivost mladih z regijsko pokritostjo.

V procesu izdelave investicijske dokumentacije je bilo ugotovljeno, da ocenjena vrednost investicije
presega 2.500.000,00 evrov, zato je investitor pristopil k izdelavi dokumenta predinvesticijske
zasnove in investicijskega programa. Vsi trije dokumenti: identifikacija investicijskega projekta,
predinvesticijska zasnova in investicijski program, ki sestavljajo investicijsko dokumentacijo,so med
seboj skladni tako z vsebinskega kakor tudi s financ¢nega vidika.

V DIIP sta bili predstavljeni dve razliCici izvedbe nacrtovane investicije:

e razli¢ica»brez investicije« in

e razli¢ica»z investicijo«.

Razlicica »brez investicije« ne predvideva izvedbe projekta DRO in v okviru projekta ni nacrtovanih
rezultatov oziroma ciljev. Zaradi tega razliica »brez investicije« ne bo imela nobenih stroskov in
prihodkov, kakor tudi ne drugih koristi oziroma ne bo dosegla nobenega od zastavljenih ciljev.

Vzpostavitev DRO omogoca doseganje kljucnih evropskih in izhajajo¢ih nacionalnih strateskih
usmeritev na podrocju informacijske druzbe ter prinasa bistvene koristi na narodnogospodarski
ravni. Brez razvoja in vzpostavitve sistema ne bo mogoce dosedi ciljev, ki so zastavljeni v strateskih
dokumentih Republike Slovenije na podrocju vzpostavitve centralnega informacijskega sistema —
drZzavnega racunalniskega oblaka in z njim povezane varne komunikacijske infrastrukture,
vzpostavitve vladnega CERT-a SIGOV-CERT in s tem povecanja stimulativnega ekonomskega okolja.

Razli¢ica »z investicijo«, predstavljena v DIIP,obsega vzpostavitev drZzavnega racunalniskega oblaka
in prenovo drZavne informatike, s Cimer se organizacija delovanja informacijsko komunikacijskih
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sistemov drZzavne uprave postavlja na nove temelje. lzkoristiti Zelimo priloZznosti, ki jih ponuja
tehnoloski napredek in prehod na novejsSe tehnologije, hkrati pa Zelimo posodobiti, optimizirati in
racionalizirati tako potrebe drzavne uprave kot nacin njihovega zagotavljanja.

Razlicica »z investicijox omogoca povecanje uspesnosti in ucinkovitosti delovanja slovenske javne
uprave z uporabo sodobne informacijske in komunikacijske tehnologije.

S tehni¢no-tehnoloskega vidika je investicija usklajena z obstojeco infrastrukturo, ki pa ne zadosca v
celoti. Dokupiti oz. razsiriti je potrebno obstojeco streznisko strojno opremo in obstojece diskovne
sisteme. Investicija v strojno opremo bo obsegala nadgradnjo obstojeCe strojne opreme oz.
informacijsko-komunikacijske infrastrukture in nabavo novih kapacitet. Investicija je nujno potrebna
zaradi zmogljivosti oz. kapacitet opreme, ki mora zagotavljati vzporedno delovanje in vzdrZevanje
obstojecih informacijskih sistemov elektronskega poslovanja javne uprave in delovanje novega,
modernejsega in vseobsegajocega sistema, ki ga bomo vzpostavili.

Zaradi vseh navedenih razlogov je bila razli¢ica »brez investicije« dolocena kot neprimerna in kot
taka izlocena iz nadaljnje obravnave.

Stroski investicije so bili v DIIP ocenjeni na _ po stalnih cenah z DDV oziroma
_ po tekocih cenah. MNZ bo projekt izvedel s pomocjo Evropske unije, in

sicer iz Evropskega sklada za regionalni razvoj. Prispevek Skupnosti- EU del tako predstavlja 85 %
investicijskih stroSkov oziroma _ekoée cene z DDV). Nacionalna udelezba — SLO
del pa predstavlja 15 % vrednosti investicije oziroma | | | JJEEE (:eko¢e cene z DDV)

V skladu s terminskim nacrtom, predstavljenim v DIIP, se je dokumentacija za projekt pricela
pripravljati v letu 2014 (junij 2014). Nacrtovana investicija se bo zakljucila oktobra 2015.

Dokument Predinvesticijska zasnova (v nadaljevanju: PIZ) je nadgradil DIIP s preucevanjem ostalih
pomembnih dejavnikov na izvedbo projekta. Ker predmetna investicija z vidika podpore poslovanju
javne uprave, drzavljanov in poslovnih subjektov nima znacilnosti trznih storitev, analize trznih
moznosti ni bilo mogoce izdelati. Ugotovljeno je bilo, da je investicija v projekt DRO investicija
javnega znacaja. Rezultate projekta bodo uporabljali vsi organi drzavne uprave in posledi¢no tudi vsi
uporabniki njihovih storitev. Vplivov na okolje tudi ni zaznati. Rezultat projekta bo infrastruktura,
kjer bodo neposredni proracunski uporabniki lahko izvajali storitve, ki uporabljajo tudi obcutljive,
osebne ter druge podatke in informacije, ki jih drZzava ne more in ne Zeli shranjevati izven svojega
okolja.

Izvedena investicija bo dolgoroc¢no vplivala na zmanjsSanje Stevila zaposlenih v javni upravi, kar so
pokazali tudi rezultati izraCunov, opravljenih v okviru »Nacrta prenove in programa ukrepov za
prenovo informatike v drZzavni upravi«. Vplivala bo na ucinkovitost, uspesnost in kakovost javne
uprave. Rezultati projekta bodo zagotovili povezanost storitev razlicnih institucij, izboljsali
dostopnost elektronskih storitev in uporabnikom omogocili neodvisnost od delovnega c¢asa drzavne
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in javne uprave. Nadalje bo DRO pripomogel uresnicevati cilje drzave na ekonomskem kot tudi
socialnem podrocju. Drzava bo tako z investicijami spodbudila gospodarstvo, pozitivni ucinki pa bodo
razvidni tudi v ve¢jemu Stevilu novih digitalnih delovnih mest, s ¢imer se bo s projektom pripomoglo
k boljsim zaposlitvenim moznostim mladih.

Identificirana so bila tudi razlicna tveganja izvedbe investicije, kjer je bilo ocenjeno kot najvecje
mozZno tveganje zamuda projektnih rokov, saj je projekt ¢asovno zelo kratek in intenziven, pri cemer
je klju¢no obvladovati tudi tveganje doseganja ¢asovnih mejnikov projekta. Ukrep, ki zmanjsuje to
tveganje, je sistematicen in urejen pristop k nadzoru doseganja zastavljenih mejnikov in realizacije
projektnih ciljev.

Nadalje je bila izdelana tudi analiza obcutljivosti operacije, ki temelji na predpostavkah sprememb
stroskov posameznih vrst stroskov, ki so pri izvedbi obravnavane operacije najbolj verjetne in bi
lahko potencialno vplivale na upravi¢enost projekta. Analiza je bila pripravljena za vse skupine
stroskov projekta, ki sestavljajo investicijo, in sicer delez posamezne skupine stroskov v celotni
investiciji, ki se spremeni za vsaj +/- 10 %. Ugotovljeno je bilo, da sprememba stroskov strojne in
programske opreme povecuje tveganje izvedbe projekta in jih opredeljuje kot kriticen parameter, ki
vpliva na investicijo v visini 4,5 odstotkov pri nakupu strojne ter 5,0 odstotkov pri nakupu licen¢ne
programske opreme. Ta parametra je zato potrebno stalno nadzorovati in ustrezno obvladovati.
Sprememba ostalih vrst stroSkov na DRO nima vpliva.

Priprava PIZ je bila skladna z zasnovano ¢asovnico projekta, in sicer se je priprava dokumenta pricela
junija 2014. PIZ pa je bil potrjen v juliju 2014 in je sluZil kot osnova za pripravo Investicijskega

programa.
V ¢asu od priprave DIIP do priprave Investicijskega programa ni bilo sprememb.
Za projekt je Ze pripravljena naslednja dokumentacija:

¢ Dokument identifikacije investicijskega projekta, sprejet 30. junija 2014;

¢ Dokument predinvesticijske zasnove, sprejet 4. julija 2014,

e Dokument investicijski program s Studijo izvedbe, sprejet 9. julija (verzija 1.0); trenutni
dokument (verzija 2.0) je dopolnjen z usmeritvami SVRK (dopis t. 385-3/2014-9 z dne 7. 8.
2014), ki nimajo vpliva na vrednost projekta;

e Drzavni racunalniski oblak — Izhodis¢a, MNZ, maj 2014,

e Definicije projektov, MNZ, junij 2014

e Tehni¢na dokumentacija za posamezni projekt, MNZ, junij 2014
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2 POVZETEK INVESTICIJSKEGA PROGRAMA

Cilj investicije projekta DRO so preko investicije v drzavni rac¢unalniski oblak in z njim povezane
projekte omogocitivsemdrzavnim institucijam (neposredni proracunski uporabniki), da z uporabo
konceptaracunalnistva v oblaku hitro doseZejo svoje poslovne cilije in to ceneje, kot ce bi
takoinfrastrukturo zgradili pri sebi (lastni centri). Z uposStevanjem, prilagoditvijo in izvajanjem
uveljavljenih arhitekturnih ogrodij bomo omogocili potreben sistematicen in konsistenten pristop pri
uvajanju  novih informacijskih storitev, racCunalniStva v oblaku in hkrati zagotovili
potrebnemehanizme za preobrazbo informatike v obliko, ki jo sodobni modeli rac¢unalnistva
zahtevajo. Pri tem bo klju¢no zmanjSevanje semanti¢nega razkoraka med poslovno-organizacijskim,
tehnoloskim, aplikativnim in storitvenim nivojem ter jasna razmejitev internih kompetenc in
kompetenc ter nacina sodelovanja z zunanjimi dobavitelji. V okviru poslovno informacijske
arhitekture bomo za izhodisc¢e obravnave racunalnistva v oblaku upostevali obstojece standarde,
referencne modele in priporocila. DRO bo tako omogocil inovativno okolje in moZnosti za rast
digitalnih delovnih mest, inovacij, hitro ter enostavno gradnjo novih, sestavljenih resitev.

Uresnicevanje ciljev investicije je mozno spremljati preko kazalnikov uresni¢evanja. UresniCevanja
ciljev investicije ni smiselno spremljati s finan¢nimi kazalniki, ker investicija ni namenjena ustvarjanju
financnih donosov. Tabela 1 prikazuje specificne cilje projekta DRO in kazalnike za merjenje
uresni¢evanja teh ciljev.

Pristojnim institucijam, vklju¢enim v drzavni racunalniski oblak, Stevilo storitev z objavljenimi in
omogoditi, da bodo izvajale elektronske storitve na infrastrukturi dostopnimi postopki na novi
oblaka infrastrukturi

Vkljucenim institucijam omogociti ¢im hitrejsi ¢as, potreben za Cas, potreben za namestitev novih
namestitev nove storitve storitev

Povecati izkoris¢enost procesnih zmogljivosti informacijsko Odstotek izkoris¢enosti procesnih
komunikacijske infrastrukture zmogljivosti v centraliziranem in

nadzorljivem okolju

Zmanjsati razmerje med Stevilom streznikov in Stevilom Stevilo streznikov, za katere lahko
administratorjev skrbi en sam administrator
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Zmanjsati strosek virtualnega streznika na uro delovanja Znesek potreben za delovanje ene

ure virtualnega streznika

Povecati odstotek virtualiziranih namestitev strojne opreme Odstotek virtualizacije namestitve

strojne opreme

Povecati odstotek standardiziranih namestitev in postopkov dela Odstotek standardiziranih
povezanih z IKT namestitev
Omogociti vkljucitev vseh pristojnih institucij v sistem DRO Stevilo vkljuéenih intitucij v DRO

Tabela 1: Specifi¢ni cilji projekta DRO in kazalniki uresnicevanja teh ciljev

2.1 SPISEK STROKOVNIH PODLAG

Temeljno strokovno podlago za investicijo predstavljajo specifikacije, ki izhajajo iz zahtev naslednjih

dokumentov EU ter nacionalnih dokumentov:

Operativni program krepitve regionalnih razvojnih potencialov za obdobje 2007 — 2013,
SVRL, 2007;

Sklep Vlade RS z izhodisci za prenovo drzavne informatike $t. 38200-20/2013/17, Vlada RS,
januar 2014,

Sklep ministra za notranje zadeve RS o potrditvi projekta DRO v smislu izkazovanja
nacionalnega interesa s prispevkom k uresniCevanju ciljev drzave na ekonomskem in
socialnem podrocju, MNZ, junij 2014;

Dokument identifikacija investicijskega projekta, MNZ, junij 2014,

Nacrt prenove in program ukrepov za prenovo informatike v drzavni upravi, MNZ, april 2014;
Strategija Evropa 2020, Evropska komisija, marec 2010;

Pobuda usmeritev RS Slovenije za pametno specializacijo kompetencnegacentra
racunalni$tva v oblaku?;

Akcijski nacrt elektronskega poslovanja javne uprave do leta 2015 (AN SREP), Vlada RS, april
2010;

Digitalna agenda 2020, Evropska komisija, maj 2010;

Strategija Evropa 2020, Evropska komisija, 2010.

Izhodis¢a nadaljnjega razvoja racunalniStva v oblaku v javni upravi RS: Rac¢unalnistvo v oblaku
v RS kot gorivo za napredek (delovna verzija 13.0), KPV, MNZ, GZS, Zavod Oblak, FRI, marec
2014

pobuda

usmeritev RS Slovenije za pametno specializacijo kompetencénegacentra racunalnistva v oblaku

(http://eurocloud.si/lang/sl)
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e Operativni program za izvajanje Evropske kohezijske politike v obdobju 2014 -2020, delovna
razlicica z dne 24. april 2014

e Priporocila in rezultati projekta STORK za varno priznavanje elektronskih identitet med
drzavami EU (angl. SecureldentityAcrossBordersLinked)?;

» Direktiva 2006/123/ES Evropskega parlamenta in Sveta o storitvah na notranjem trgu
(Storitvena direktiva);

e Priporocila mednarodnega projekta Evropskega partnerstva za vzpostavitev racunalnistva v
oblaku za storitve e-uprave oz. Oblak za Evropo®;

e PARTNERSKI SPORAZUM med Slovenijo in Evropsko komisijo za obdobje 2014-2020, CClI
2014S116M8PA001, april 2014;

e Strategija razvoja Slovenije v obdobju 2006-2019 (krajSe SRS);

e Drzavni razvojni program za obdobje 2007-2019 (krajse DRP);

e Nacionalni strateski referenc¢ni okvir za obdobje 2007-2019 (krajse NSRO);

e Zakon o drzavni upravi (ZDU-1)(Ur.l. RS, §t.113/05- uradno preciséeno besedilo,89/07- odl.
US,126/07- ZUP-E,48/09,8/10- ZUP-G,8/12- ZVRS-F,21/12,47/13in12/14);

* Resolucija o strategiji nacionalne varnosti Republike Slovenije (ReSNV) (Ur.l. RS ,3t. 56/01 in
27/10 - ReSNV-1);

e Strategija pametne specializacije 2014 - 2020; Ministrstvo za gospodarski razvoj in
tehnologijo, november 2013;

e Strategija komisije EU parlamentu, svetu, evropsko-socialnemu odboru in odboru regij:
Sprostitev potenciala racunalnistva v oblaku v Evropi, COM(2012), 529, september 2012;

e Sporocilo komisije EU parlamentu, svetu, evropsko-socialnemu odboru in odboru regij: Proti
vezanosti na ponudnika: vzpostavitev odprtih sistemov IKT z boljSo uporabo standardov pri
javnem narocanju, COM(2013), 455; junij 2013.

2.2 KRATEK OPIS UPOSTEVANIH RAZLICIC TER UTEMELJITEV I1ZBIRE OPTIMALNE RAZLICICE

V investicijskem programu s Studijo izvedbe sta bili upostevani razli¢ici »z investicijo« in razlicica
»brez investicije«.

Razlicica »z investicijo« obsega vzpostavitev drZzavnega racunalniskega oblaka in prenovo drzavne
informatike, s ¢imer se organizacija delovanja informacijsko komunikacijskih sistemov drzavne
uprave postavlja na nove temelje. Na eni strani Zelimo izkoristiti priloznosti, ki jih ponuja tehnoloski
napredek in prehod na novejse tehnologije, na drugi strani pa Zelimo posodobiti, optimizirati in
racionalizirati tako potrebe drZzavne uprave, kot nacin njihovega zagotavljanja. Razliica predvideva

3Priporo(:ila in rezultati projekta STORK za varno priznavanje elektronskih identitet med drzavami EU (angl. Secure Identity
Across Borders Linked, http://www.eid-stork.eu/)

4Priporo(:ila mednarodnega projekta Evropskega partnerstva za vzpostavitev racunalnistva v oblaku za storitve e-uprave oz.
Oblak za Evropo (http://www.cloudforeurope.eu)
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vzpostavitev racunalnistva v oblaku, ki je tako pri nas, kot tudi v drugih drzavah klju¢nega pomena za
razvoj elektronskega poslovanja.

Ta razlicica omogoca doseganje ciljev, ki so opredeljeni v poglavju 1.3.

Razlicica»nBrez investicije«v DRO omenjenih ciljev in ciljev, ki so zastavljeni v strateskih dokumentih
Slovenije in EU na podrocju razvoja in pospeSevanja ucinkovitosti javne uprave, ni mogoce doseci v
zahtevanem obsegu.

Razlicico »brez investicije« je torej smiselno izloditi iz nadaljnje obravnave.

Investitor je tudi preucil moZnost javnega zasebnega partnerstva za petletno obdobje in ugotovil, da
tovrstna oblika razmerja za drzavo predstavlja drazjo opcijo kot pa je investicija v DRO. Nadalje
taksna oblika predstavlja tudi vecjo varnostno groznjo sistemu. Dolgoroc¢ni najem je prav tako zaradi
predpisov na podrocju javnih financ nesprejemljiv.

2.2.1 RAzLICICA 1 0ZIROMA RAZLICICA »BREZ INVESTICIJE«

Razlicica »brez investicije« ne predvideva izvedbe projekta DRO in v okviru projekta ni nacrtovanih
rezultatov oziroma ciljev. Zaradi tega razliica »brez« investicije ne bo imela nobenih stroskov in
prihodkov, kakor tudi ne drugih koristi, oziroma ne bo dosegla nobenega od zastavljenih ciljev.

2.2.2 RAZLICICA 2 OZIROMA RAZLICICA »Z INVESTICIIO«

Razli¢ica »z investicijo« bo omogocila doseganje zastavljenih ciljev in s tem vzpostavitev novega
drzavnega racunalniSkega oblaka in prenovo drZavne informatike, s ¢imer se organizacija delovanja
informacijsko komunikacijskih sistemov drZzavne uprave postavlja na nove temelje.

Razlicica »z investicijo« obsega pripravo projektne dokumentacije ter drugih Studij in analiz za
vzpostavitev racunalniskega oblaka, pripravo referencne arhitekture, prenovo drZavnega
komunikacijskega omreZja ter posodobitev njenih varnostnih mehanizmov glede na zahteve EU in
zahteve domace zakonodaje.

Projekt poleg zgoraj omenjenega obsega vzpostavitev interoperabilnostne platforme in skupnih
skrbniskih storitev za novo generacijo e-storitev, zaradi Cesar se bo izvedel nakup nove strojne
opreme oz. informacijsko-komunikacijske infrastrukture. Investicija je nujno potrebna zaradi
zmogljivosti kapacitet opreme (strojno strezniske opremo, nakup strojne mrezne opreme, nakup
strezniskih rezin, nakup strojne mreZne opreme za vzpostavitev infrastrukture povezav, razsiritev
oziroma nakup diskovnih in podatkovnih zmogljivosti), ki mora zagotavljati nemoteno delovanje
racunalniskega oblaka, vzpostavitev varne infrastrukture ter nakup sistemske licenc¢ne programske
opreme. Investicija predvideva nadgraditev infrastrukture digitalnih potrdil, vzpostavitev izdajatelja
kvalificiranih digitalnih potrdil za potrebe MIdP in Si-CeS, vzpostavitev sistema za izmenjavo
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digitalnih potrdil za preverjanje podatkov biometri¢nih dokumentov (zahteve projekta SPOC), izdajo
korenskih potrdil izdajateljev SIGOV-CA in SIGEN-CA ter njihovo namestitev na strojnem varnostnem
modulu (HSM) vkljuéno znakupom strojne opreme za te potrebe. V projekt je vkljuéen tudi nakup
sistema za zagotavljanje informacijske varnosti, ki bo Se povecal informacijsko varnost ter nakup
varnostnih mehanizmov v omreznem delu infrastrukture. V ta namen bo izveden nakup strojne in
programske opreme skupaj s Sifrirnimi napravami in potrebnih omreznih varnostnih elementov.
Povezano s tem se bo vzpostavil sistem za upravljanje z varnostnimi incidenti (SIEM) ter
sistemvarovanja domen (DNSSEC). Zaradi potreb po vse vecjih prepustnosti povezav in prehoda v
oblak, narascajo tudi stroski najema hitrih povezav, za kar je smiselno izdelati Studijo izvedljivosti in
ekonomicne upravicenosti izgradnje lastnega opticnega omrezja, ki bo ponudila nabor tehnicnih
resitev, ter Studijo ekonomske upravi¢enosti le tega. Za varen dostop do zalednih spletnih storitev
drZzavnih organovpa vpeljati sistem varnega oddaljenega dostopa.

Razlicica »z investicijox omogoca povecanje uspesnosti in ucinkovitosti delovanja slovenske javne
uprave z uporabo sodobne informacijske in komunikacijske tehnologije.

S tehni¢no-tehnoloskega vidika je investicija usklajena z obstojeco infrastrukturo, ki pa ne zados¢a v
celoti. Potrebno je dokupiti oz. razsiriti obstojeco streznisko strojno opremo in obstojece diskovne
sisteme.

Z izvedbenega vidika gre za investicijo v opredmetena in nematerialna sredstva, ki bo obsegala
predvsem nakup potrebne strojne opreme, potrebne programske opreme, nakup licenc,
ekspertnega znanja in ne patentiranega tehni¢nega znanja, ki je potrebno, da se dosezZejo s
projektom zastavljeni cilji. Investicija drzavnega racunalniskega oblaka temelji na konsolidaciji virov
in prehodu na centralizirano upravljanje informacijsko-komunikacijske infrastrukture, skladno s
smernicami racunalnistva v oblaku.

Pri investiciji in vzdrZevanju le-te bodo sodelovali visoko usposobljeni kadri na podrocju IKT. lzvedba
operacije se bo naslonila na notranje zaposlene kadre, vendar pa je, zaradi omejenih kadrovskih
virov investitorja in omejenih mozZnosti spreminjanja le-teh, za uspesno izvedbo projekta potrebno
najeti zunanje izvajalce, ki posedujejo tehni¢na znanja glede razvoja informacijskih resitev. Hkrati pa
imajo kadri investitorja klju¢no vlogo usmerjanja in nadzora izvajalca pri doseganju ciljev projekta.
Izvedba projekta samo s kadri investitorja ali samo s kadri zunanjega izvajalca ni mozZna. lzvedljiva
razli¢ica predvideva izvedbo projekta s kombinacijo kadrov investitorja in zunanjega izvajalca.

Za financiranje investicije je predvidena maksimalna mozna raven uporabe namenskih sredstev EU v
visini 85odstotkov, zato so mozne le spremembe finanéne konstrukcije investicije, ki povecujejo
proracunska sredstva in zmanjSujejo namenska sredstva EU. Tovrstne variante zmanjsujejo
ucinkovitost namenskih sredstev, zato so izkljucene iz nadaljnje obravnave.

Razlicica »z« investicijo v danem primeru predstavlja optimalno razlicico.
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2.3 PREDVIDENA ORGANIZACIJA TER DRUGE POTREBNE PRVINE ZA IZVEDBO IN SPREMLJANJE
UCINKOV INVESTICIJE

Projekt se bo v skladu z veljavnho Uredbo o izvajanju postopkov pri porabi sredstev evropske
kohezijske politike v programskem obdobju 2007-2013 preteZno izvajal preko postopkov javnega
naroCanja. Pri izvajanju projekta bodo sodelovali zaposleni Ministrstva za notranje zadeve (v
nadaljevanju: MNZ). Za pripravo in izvedbo projekta je zadolZen Direktorat za informatiko in e-
storitve(v nadaljevanju: DIES), ki ga vodi generalni direktor. V skladu z Aktom o spremembah in
dopolnitvah Akta o notranji organizaciji, sistemizaciji , delovnih mestih in nazivih v Ministrstvu na
notranje zadeve Republike Slovenije, st. 0100-38/2014/4 z dne 30. 6. 2014,DIES izvaja sledece
naloge:

e spremlja svetovni razvoj informacijsko komunikacijske tehnologije (IKT) ter pripravlja
usmeritve in standarde na posameznih podrocjih informatizacije za podrocje javne uprave,

e vodi in koordinira strateski razvoj e-poslovanja v javni upravi ter pripravlja, izvaja in
dopolnjuje strategije in akcijske nacrte na tem podrocju in spremlja njihovo izvajanje,

e skrbi za razvoj in delovanje e-storitev za delo z drzavljani (G2C), e-storitev za podporo
izmenjave podatkov znotraj javne uprave (G2G), e-storitev s podrocja podpore zaposlenim
(G2E), e-storitev za zagotavljanje informacijske podpore vzpostavitve prijaznega okolja za
pravne osebe (G2B), e-storitev s podrocja ¢ezmejnih projektov in mednarodnih projektov
(G2EU),

e pripravlja predloge zakonov in podzakonskih predpisov s podrocja dela direktorata,

e pripravlja analize na podrocju informatizacije storitev javne uprave,

e skrbi za informacijsko infrastrukturo ministrstva z organi v sestavi,

e skrbi za razvoj, nemoteno delovanje in vzdrZevanje aplikativnih sistemov drzavnih organov
na informacijsko komunikacijski infrastrukturi ministrstva,

e izboljSuje elektronsko podporo med subjekti v javni upravi in izven nje z uporabo sodobne
IKT,

e zagotavlja povezljivost registrov in integracijo podatkovnih virov s pospeseno informacijsko
podporo upravljanja procesov,

e nacrtuje in vzdrzuje elektronski dokumentni sistem,

e sodeluje pri razvoju in vzdrZevanju zalednih informacijskih sistemov (npr. registri),

e pripravlja, preverja in nadzoruje izvajanje varnostne politike ter izvaja druge aktivnosti,
povezane z informacijsko varnostjo,

e skrbi za streznisko in sistemsko infrastrukturo lokalnega omrezja ministrstva in upravnih
enot,

e koordinira delo v zvezi z razvojem in uporabo metodologij, pravil, standardov in komponent
nacionalnega interoperabilnostnega okvira,

Ministrstvo za notranje zadeve
23/81



Investicijski program s Studijo izvedbeprojekta»Vzpostavitev drzavnega racunalniskega oblaka — DRO«

e izvaja naloge vladnega overitelja digitalnih potrdil SI*CA za obcane, poslovne subjekte in
drZzavno upravo, kot tudi za potrebe slovenskih biometri¢nih potnih listin ter naloge
izdajatelja varnih ¢asovnih Zigov za SI-TSA za drZzavne organe in poslovne subjekte,

e skrbi za razvoj in nemoteno delovanje informacijskega sistema upravnih notranjih zadev in
migracij,

e sodeluje pri razvoju registrske organiziranosti Slovenije in informacijske druzbe ter izvaja
naloge iz strategije in akcijskega nacrta E-uprave,

e sodeluje in pripravlja razpisno dokumentacijo za javna narocila s podrocja dela direktorata
ter izvaja javna narocila s podrocja dela direktorata,

e izvaja pravno podporo in podporo financnega nacrtovanja projektom s podrocja
elektronskega poslovanja, ki so v njegovi pristojnosti,

e spremlja in analizira ter izvaja naloge vodenja in koordinacije mednarodnih aktivnosti z
vsebinskih podrodij direktorata,

e usmerja in koordinira mednarodne aktivnosti s podrocja razvoja e-storitev ter v razlicnih
skupinah za usmerjanje in podporo razvoju interoperabilnih ¢ezmejnih e-storitev,

e skrbi za posredovanje podatkov iz evidenc, s katerimi upravlja ministrstvo na delovnem
podrocju direktorata, upravicenim uporabnikom ter za povezavo le-teh z drugimi
javnopravnimi evidencami,

e se vkljuCuje v mednarodne delovne skupine s podrocja dela direktorata in izvaja druge
strokovne naloge na mednarodnem nivoju.

DIES sestavljajo:

e Sektor za razvoj;

e Sektor za podatkovno infrastrukturo;

e Sektor za komunikacijsko infrastrukturo;

e Sektor za lokalno infrastrukturo in podporo;

e Sektor za informacijske storitve upravnih notranjih zadev.

Vodenje in koordinacijo projekta prevzema DIES, ki izvaja naloge v skladu s 74. a ¢lenom ZDU-1.
Podpora in koordinacija projektov vzpostavitve drzavnega racunalniskega oblaka sodi med
pristojnosti DIES, medtem ko bodo posamezne aktivnosti sodile v notranje organizacijske enote
direktorata: Sektor za komunikacijsko infrastrukturo, Sektor za podatkovno infrastrukturo ter Sektor
za lokalno infrastrukturo in podporo.

Za izvajanje celotnega projekta DRO je vzpostavljena projektna organizacijska struktura.

Clani delovne skupine za delo na projektu vzpostavitve drzavnega racunalnikega oblakaso bili
imenovani s sklepom ministra, pristojnega za notranje zadeve, $t. 024-40/2014/2 z dne 16. 4. 2014 in
$t. 024-40/2014/4 z dne 21. 5. 2014.
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Vodja delovne skupine:
e Marko Ambroz, vodja sektorja, DIES;
Namestnik vodje delovne skupine:
e dr. MiSo Vukadinovié, podsekretar, DIES;
Clani:
* mag. Mojca Rebolj, podsekretarka, DIES
 dr. Alenka Zuzek Nemec, podsekretarka, DIES;

* mag. Branko Kren, vodja oddelka, DIES;

e mag. Ales Pelan, podsekretar, DIES;

* Polona Kobal, namestnica generalnega direktorja, DIES;
e Borut Mislej, vodja oddelka, DIES;

e mag. MatjazZ Siegl, vodja oddelka, DIES;

e dr. Polonca Blaznik, vodja sektorja, DIES;

* mag. Aleksander Boh, vodja sektorja, DIES;

e Marjan Mencigar, vodja sektorja, DIES;

« Marko Crnigoj, vodja oddelka, DIES;

¢ mag. Damijan Marinsek, sekretar, DIES;

* mag. Jelena Tabakovi¢, vodja Projektne enote za strukturne sklade,

e mag. Janez Ciringer, sekretar, DIES

ter po potrebi tudi drugi sodelavci.

Projektna skupina je odgovorna za izvedbo konkretnih operativnih del in izdelavo s projektom
predvidenih rezultatov, delo projektne skupine pa se bo izvajalo po metodologiji vodenja projektov.
Projektna skupina je sestavljena iz Ze zaposlenih v DIES in osebe iz Projektne enote strukturni skladi,
po potrebi pa se ji bodo prikljucili tudi iz ostalih notranje organizacijskih enot ministrstva kot tudi
drugih institucij.

Za izvedbo nalog, ki zahtevajo dodatna specialisticna znanja in zmogljivosti, bodo v postopkih oddaje
javnih narocil izbrani zunanji izvajalci. Zunanji izvajalci bodo izbrani v skladu z Zakonom o javnem
narocanju (ZJN-2). Nacin kon¢nega prevzema bo izveden v skladu z dolocili pogodbe z zunanjim
izvajalcem oziroma izbranimi izvajalci in se bo zakljudil s podpisom prevzemnega zapisnika
pogodbeno opredeljenega predmeta narocila.

Spremljanje neposrednih ucinkov investicije bo mozno na podlagi predvidenih indikatorjev. Posredni
ucinki investicije, kot je izboljSana gospodarska klima, niso kvantitativno merljivi in ne bodo
sistemati¢no spremljani.
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2.4 PRIKAZ OCENJENE VREDNOSTI INVESTICIJE TER PREDVIDENE FINANCNE KONSTRUKCIJE
Ocena vkljucuje vse stroske, povezane z investicijo v obdobju investiranja.

Tabela 2 prikazuje ocenjeno vrednost investicije in vire financiranja v tekocih cenah, vklju¢no z DDV.

Namenska sredstva EU (85 %)

Slovenska udelezba (15 %)

Integralna sredstva proracuna

Drugi javni viri

Tabela 2: Predvideni viri financiranja za projekt DRO v tekocih cenah v EUR

2.5 ZBIRNI PRIKAZ REZULTATOV IZRACUNOV TER UTEMEUITEV  UPRAVICENOSTI
INVESTICIJSKEGA PROJEKTA

Z investicijo bodo nastale Stevilne koristi, med katerimi lahko izpostavimo:

e Operacija bo prispevala k doseganju ciljev Operativhega programa krepitve regionalnih
razvojnih potencialov za obdobje 2007 — 2013, Akcijskega nacrta elektronskega poslovanja
javne uprave do leta 2015 (AN SREP), Digitalneagende2020 ter ciljev, priporocil in navodil
ostalih dokumentov EU in Slovenije, navedenih v poglavju 2.1 in s tem prispevala k bolj
ucinkoviti in uspesni javni upravi, k vzpostavitvi privlacnega poslovnega okolja, omogocila bo
enostavnejSe in hitrejSe izvajanje postopkov vzpostavitve novih storitev, prispevala bo k
zniZzevanju stroskov, potrebnih za nakup, vzdrZevanje in upravljanje IT infrastrukture ter
posledicno omogocila vecjo transparentnosti delovanja driavne uprave. Hkrati se bo
spodbujalo optimizacijo izkoristka procesnih zmogljivosti, postopkov ter znizevanje stroskov.

e Javni usluzbenci, ki bodo prek sodelovanja v projektu pridobili znanja za delo z infrastrukturo
in arhitekturo, bodo posredno prispevali k dvigu nacel kakovosti, standardizacije in odli¢nosti
v upravi ter jih tudi prakticno udejanjali in s tem prispevali k Sirjenju teh znanj v svojih
delovnih okoljih. Operacija ne bo imela negativnega vpliva na enake moZnosti ter trajnostni

razvoj.
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e Pozitivni ucinki bodo dosezeni z definicijo enotne referenéne arhitekture razvoja in
vzdrZevanja informacijsko komunikacijskega sistema drzave, kar bo povzrocilo vecjo ureditev
za javno upravo kot tudi za gospodarstvo in bodoce uporabnike storitev.

e Velik napredek bo dosezen v smislu poenotenja, standardizacije in optimizacije izvedbe
storitev in uporabe infrastrukture v javni upravi in Sirse.

e S centralizacijo infrastrukture in uvedbo varnostnih mehanizmov pa se bodo povecali
pozitivni ucinki in zmanjsali stroski razvoja in vzdrZevanja.

¢ Glede na izsledke raziskav in analiz v drZzavah ¢lanicah EU lahko pricakujemo pozitivne ucinke
v poenostavitvi in pohitritvi vzpostavljanja elektronskih storitev na infrastrukturo v oblaku
ter zmanjSanje sredstev upravljanja in vzdrZevanja elementov informacijsko
komunikacijskega sistema drzave.

S kombinacijo razli¢nih, medsebojno odvisnih ukrepov bomo s projektom bistveno znizali obseg
financnih sredstev, ki jih drzava namenja za informatiko v drzavni upravi. V treh letih od zacetka
izvedbe projekta ocenjujemo prihranek najmanj v visini _ Kljuéni ukrepi so
usmerjeni zlasti v zniZanje skupnih stroskov za IT v drzavni upravi, ob so¢asnem zagotavljanju razvoja
in funkcionalne pokritosti informacijskih sistemov drZzavne uprave.

Ekonomski kazalniki kaZejo, da je investicija z upoStevanjem pozitivnih uéinkov ter znizanju stroSkov
tako za javno upravo kot SirSe ter ob sledenju drugih ucinkov investicije ekonomsko upravicena.
Hkrati pa se moramo zavedati, da je njena izvedba naloga Slovenije, ki bo s centralizacijo,
standardizacijami in prenovo varnostnih mehanizmov omogocila pozitivnhe ucinke na uspesen razvoj
informacijske druzbe tudi Sirse.

V Tabeli 3 so prikazani stroski investicijskega projekta po letih, in sicer v tekocih cenah v EUR.

Tabela 3: Zbirni prikaz izracunov stroskov investicijskega projekta v tekocih cenah v EUR

3 ANALIZA STANJA IN USKLAJENOST INVESTICUSKEGA PROJEKTA Z
DOLGOROCNIMI RAZVOJNIMI PROGRAMI IN USMERITVAMI

3.1 ANALIZA OBSTOJECEGA STANJA S PRIKAZOM OBSTOJECIH IN PREDVIDENIH POTREB PO
INVESTICUI
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Tehnoloski razvoj narekuje prehod na storitve v oblaku (storitve na zahtevo, placilo glede na
porabljene kapacitete). Pricakovanja uporabnikov so visoka, saj ne moremo vec pristajati na dolg
razvojni cikel, na buti¢no izvedbo priprave informacijske infrastrukture in pristajanje na slabo
delovanje sistemov za relativno visoko ceno. Danes institucije javnega sektorja pri¢akujejo od IKT
hitro odzivanje na njihove potrebe, zahtevajo enostaven dostop in uporabo informacijskih sistemov,
ki so Ze izdelani in so na voljo, vlada pa pri¢akuje hitro doseganje strateskih ciljev in izvajanje politike.
Ob tem je potrebno doseci tudi dolgorocno zniZzevanje stroskov za IKT. Treba je opogumiti ponudnike
na podrocju IKT, da zac¢nejo pripravljati celovite storitve, do katerih pridemo hitro, z minimalnimi
prilagoditvami, skupaj z vzdrzevanjem in zagotovljenimi kapacitetami.

Za uspesnost prenove je kljucnega pomena, da se takoj na zacetku definira enotna referenéna
arhitektura razvoja in vzdrZevanja informacijsko komunikacijskega sistema drzavne uprave.

Ta mora definirati osnovno organiziranost sistema, ki se odraza skozi komponente in njihove
medsebojne povezave ter nacela in metode za nacrtovanje in razvoj sistema. Definicija slednjih je
kljuénega pomena za dolgoro¢no ohranjanje skladnosti in vzdrznosti arhitekture ter preprecevanja

izjem.5

Predlog prenove driavne informatike je tako bil priprava natanénejSe analiza obstojecega stanja
infrastrukture IT v posameznih organih v drzavni upravi, ki je bila izvedena v zacetku leta 2014.

Vlada RS se je na svoji 42.redni seji, pod tocko 5, dne 23.1.2014 seznanila z izhodis¢i za prenovo
drzavne informatike, na podlagi katerih so na MNZ izvedli analizo in pripravili predloge ukrepov za
prenovo drzavne informatike. V analizo so bila vklju¢ena ministrstva, organi v njihovi sestavi, vladne
sluzbe in upravne enote. Zaradi narave in specifichosti delovnih podrocij so bili zaradi varnostnih
razlogov delno izvzeti: Policija, Slovenska vojska, Uprava RS za zascito in reSevanje ter Slovenska
obvescevalno- varnostna agencija. Analiza je bila izvedena na podlagi podatkov, ki so jih v skladu s
sklepom vlade posredovali zavezani organi. Nekateri podatki so bili v posameznih delih pomanjkljivi,
zato so na tem mestu vnesene ocene, pridobljene na podlagi izracunanih povprecnih vrednosti
oziroma dolgoletnih izku$enj ter poznavanja podro¢ja informatike v drzavni upravi.®

Skladno z rezultati zgoraj omenjene analize je v drZavni upravi 20.534 uporabnikov, ki uporabljajo
23.385 delovnih postaj in 5.067 prenosnikov na katerih izvajajo svoje delo. Analiza kaze na
pomembno razliko med Stevilom delovnih postaj in prenosnikov ter posledicno na razlike v
standardih opreme, ki je v uporabi. Ravno tako se kaZejo tudi razlike v instalacijah v operacijske
sisteme. OmreZni datotecni sistemi v drzavni upravi so v domeni dveh proizvajalcev: Microsoft in
Novell. Informacijske storitve uporabnikom zagotavlja skupaj 2.408 streznikov, od katerih je polovica
virtualiziranih, kar 971 streinikov pa je samostojnih fizicnih streznikov. Streiniki so si

*Izhodigéa za prenovo drzavne informatike, MNZ, november 2013

®Naért prenove in program ukrepov za prenovo informatike v drzavni upravi, MNZ, april 2014
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platformskoraznoliki, kar pa predstavlja velik izziv zaradi razlicne usposobljenosti kadrov in
posledi¢no njihove specializacije za upravljanje. Ravno tako se pri streznikih kaze velika stopnja
heterogenosti in usmerjenost posameznih organov na »izbrane« proizvajalce. Povprecna starost
strezniske infrastrukture je 5,7 let, pri cemer je skoraj 60 odstotkov streznikov starejsih od 5 let, kar
kaZe na zastarelost opreme ter povecano tveganje odpovedi sistemov in visjih stroSkov, potrebnih za
vzdrZevanje. Prehod na tehnologijo oblaka bo omogocil odpravo vecjega dela omenjenih izzivov. Pri
pregledu heterogenosti tehnoloskih platform je razvidna velika raznolikost aplikacijskih resitev glede
na tehnolosko platformo. To je posledica dolgoletnega decentraliziranega razvoja informacijskih
resitev in velikega Stevila sektorskih informacijskih resitev, ki podpirajo raznolike poslovne procese
posameznih organov. Rezultati analize kaZejo tudi na heterogenost podatkovnih zbirk, pri katerih se
v vecini uporablja relacijska podatkovna zbirka (najbolj razsirjeni licenc¢ni podatkovni zbirki sta Oracle
in MS SQL, nelicenc¢na pa MySQL). Zaznati je zelo nizek delez aplikacij, ki imajo pogodbo o njihovem
vzdrZevanje (le 37 odstotkov).

Povprecni letni skupni strosek obdobja od 2010 — 2013 za zagotavljanje informacijskih storitev je
74,4 milijonov evrov, pri cemer so v izracun vkljuceni tudi povprecni stroski zagotavljanja sistemskih
prostorov, stroski storitev, stroski zunanjega dela (stroski racunalniSkih storitev in stroski
informacijske podpore uporabnikom) ter stroski opreme (vzdrZevanje, najem, investicije).

Povprecni letni skupen strosek obdobja od 2010 — 2013 za zagotavljanjeomreZja in storitev
drzavnega komunikacijskega omreZja (v nadaljevanju: HKOM) in komunikacijske opreme lokalnih
omrezij znasa 8,1 milijonov evrov.

Povprecni letni skupni strosek obdobja od 2010 — 2013 streznikov in diskovnih sistemov v letih 2010
— 2013 znasa 14,1 milijonov evrov.

Povprecni letni strosSek obdobja od 2010 — 2013 aplikativne programske opreme v letih 2010- 2013
pa je 46,2 milijonov evrov.

Rezultati analize tako jasno kaZejo na predlog razvojnih usmeritev na podrocju strezniskih in
diskovnih sistemov: centralizirano upravljanje infrastrukturnih virov in vzpostavitev drZavnega
racunalni$kega oblaka’.

3.2 USKLAJENOST INVESTICIUSKEGA PROJEKTA S STRATEGIJAMI

Investicija uresniCuje razline razvojne strategije in politike, tako na nacionalnem nivoju kot tudi na
EU nivoju.

1. Operativni program krepitve regionalnih razvojnih potencialov za obdobje 2007 — 2013 Za
povecanje ucinkovitosti spodbude tehnoloSkemu razvoju in inovacijam je kljuéna opredelitev

"Naért prenove in program ukrepov za prenovo informatike v drzavni upravi, MNZ, april 2014
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prioritet. Med prioritetna tehnoloska podro¢ja smo v Sloveniji uvrstili energijo in okolje
(pridobivanje, proizvodnja, shranjevanje, distribucijo ter uporaba energije, Se posebej z vidika
obnovljivih ter alternativnih virov energije, energetske ucinkovitosti in z vidika vpliva na okolje),
vkljuéno s podrocjem eko-inovacij, informacijsko komunikacijske tehnologije (strojna in
programska oprema ter aplikacije, telekomunikacije, omreZja, interoperabilnost, varnost in
zascita) ter napredne nove materiale in nanotehnologije (keramika in kompoziti, polimeri,
posebni fluidi, multimaterialni sistemi, materiali s posebnimi lastnostmi, folije in oslojevanja,
nanotehnologije). Nadaljnji dejavnik konkurenénosti slovenskega gospodarstva so vhodne
neposredne tuje investicije, ki so pogojene z atraktivnostjo poslovnega okolja. Slovenija ravno v
pritegovanju neposrednih tujih investicij bistveno zaostaja za svojimi potenciali na tem
podrocju.Za povecanje konkurencnosti slovenskega gospodarstva pa so bistvenega pomena
predvsem vlaganja v IKT. Z investicijo v DRO torej sledimo dolocenim prioritetam in izpolnjujemo
pogoje za konkurencnost in atraktivnost slovenskega gospodarstva.

2. Strategija razvoja Slovenije v obdobju 2006-2019 (krajSe SRS): Z investicijo v DRO zagotovo
sledimo omenjeni strategiji, ki opredeljuje "povecanje globalne konkurencnosti s spodbujanjem
inovativnosti in podjetnistva, razsirjanjem uporabe informacijsko-komunikacijske tehnologije ter
z ucinkovitim posodabljanjem in vlaganjem v udenje, izobraZevanje, usposabljanje in raziskave in
razvoj" kot enega od nacionalnih razvojnih ciljev, ki za obdobje 2006—2019 doloc¢a nadaljnji
razvoj informacijske druzbe in se nanasa na problematiko informacijske druzbe, v katero so
vkljuene prednostne razvojne naloge ter na njih temeljeci reformni ukrepi, ki so opredeljeni v
Okviru gospodarskih in socialnih reform za povecanje blaginje v Sloveniji;

3. Drzavni razvojni program za obdobje 2007-2019 (krajSe DRP) in Nacionalni strateski referencni
okvir za obdobje 2007-2019 (krajSe NSRO):Vzpostavitev DRO je bila predvidena tudi z Drzavnim
razvojnim programom za obdobje 2007-2019 in Nacionalnim strateskim referencnim okvirjem
za obdobje 2007-2019 namenjenim ¢rpanju sredstev strukturnih skladov, kjer podrocja, ki se
navezujejo na informacijsko druzbo, pomenijo prednostne razvojne usmeritve v operativnih
programih za ¢rpanje sredstev evropskih razvojnih skladov.

4. Zakon o driavni upravi (ZDU-1) (Uradni list RS, §t.113/05- uradno preciséeno besedilo,89/07-
odl. US,126/07- ZUP-E,48/09,8/10- ZUP-G,8/12- ZVRS-F,21/12,47/13in12/14): Zakon o drzavni
upravi v 74. a ¢lenu doloca, da je ministrstvo, pristojno za upravo, na podrocju elektronskega
poslovanja pristojno za zagotavljanje centralnega informacijsko komunikacijskega sistema,
strateSko upravljanje razvoja in vzdrZevanja poslovne informacijske arhitekture in sistemov,
zagotavljanje elektronskih storitev, elektronsko podporo upravnim ter drugim postopkom in
razvoj skupnih aplikacijskih resitev. Nadalje Se doloca, da ministrstvo, pristojno za upravo,
zagotavlja storitve centralnega informacijsko komunikacijskega sistema za elektronsko
poslovanje drZavnih organov, javnih agencij, organov lokalnih skupnosti in nosilcev javnih

8Operativni programkrepitve regionalnih razvojnih potencialov za obdobje 2007 - 2013,
http://www.arhiv.svlr.gov.si/fileadmin/svlsrp.gov.si/pageuploads/KOHEZIJA/Programski dokumenti/OP Krepitve regional
nih_razvojnih _potencialov POTRJENO 27 08 07.pdf, SVLR, 2007
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pooblastil, razen ¢e zakon ne doloca drugace. Z investicijo v DRO bo tako pristojno ministrstvo
zagotovilo centralni informacijski sistem - drzavni rac¢unalniski oblak in z njim povezano varno
komunikacijsko infrastrukturo.

5. Resolucija o strategiji nacionalne varnosti Republike Slovenije (ReSNV) (Ur.l. RS ,5t. 56/01 in
27/10 - ReSNV-1): Republika Slovenija je v dveh nacionalnih resolucijah - Resolucija o strategiji
nacionalne varnosti Republike Slovenije (ReSNV) (Ur.l. RS ,st. 56/01 in 27/10 - ReSNV-1) v tocki 4
ter tocki 5.3.5 in Resolucija o nacionalnem programu preprecevanja in zatiranja kriminalitete za
obdobje 2012-2016 (Uradni list RS, st. 83/12 - ReNPPZK12-16) v tocki 6.4 - zaznala problem
kibernetskih groZenj in opredelila cilje ter nosilce za izvedbo teh ciljev. Ministrstvo za notranje
zadeve je tako v ReNPPZK12-16) zadolZeno za vzpostavitev operativnega vladnega CERT-a —
SIGOV-CERT, katerega vzpostavitev je del investicije DRO.

Drzava se mora zavezati k iskanju novih poti za dostavljanje storitev v oblaku ter na ta nacin
omogociti nove investicije in podporo poslovnim ciljem za doseganje ¢im boljSega ucinka pri
uporabniku. V ta namen bo podpirala razvoj znanj za izboljSanje stanja in ustvarjala podporne
politike za izboljSanje stanja. Z izvajanjem ukrepov bo spodbudila nastajanje stimulativhega
ekonomskega okolja s kreiranjem konkurencne skupne trznice, ki bo nudila malim in srednje
velikim podjetje mozZnosti sodelovanja.

6. Izhodisca za prenovo driavne informatike: Vlada RS je v letu 2014 sprejela Izhodis¢a za prenovo
drzavne informatike in pripravila predloge ukrepov za prenovo drZavne informatik. Zaradi
politicnih sprememb v drzavi je proces realizacije teh ukrepov v mirovanju. Nacrt zajema model
centralizacije upravljanja s kombinacijo razli¢nih, medsebojno odvisnih ukrepov, s katerimi bomo
bistveno zniZali obseg financ¢nih sredstev, ki jih drZava namenja za informatiko v drzavni upravi. V
treh letih od zacdetka izvedbe projekta se ocenjuje prihranek najmanj v visini 20 milijonov evrov.
Kljuéni ukrepi so usmerjeni zlasti v zniZzanje skupnih stroskov za IT v drZavni upravi ob so¢asnem
zagotavljanju razvoja in funkcionalne pokritosti informacijskih sistemov drzavne uprave.

7. Strategija pametne specializacije: V okviru Strategije pametne specializacije si je drzava zacrtala
kot eno od prednostnih nalog tudi podrocje proizvodnje, procesne in informacijske tehnologije.
V okviru le tega je identificiranih osem oZjih tematskih podrocij, na katerih ima Slovenija kriticno
maso znanja, ki se odraza v obstoju konkurencénih produktov in storitev na trgu. Med temi je na
8. mestu ravno racunalnistvo v oblaku’.

8. Digitalna agenda (2020):°Glavni namen EU iniciative Digitalna agenda je zagotoviti trajne
ekonomske in socialne koristi, ki jih omogoca enoten digitalni trg, ki temelji na hitrem internetu

9Strategija pametne specializacije 2014 - 2020; Ministrstvo za gospodarski razvoj in tehnologijo, november 2013
http://www.mgrt.gov.si/si/delovna_podrocja/evropska kohezijska politika/razvojno nacrtovanje in_programiranje strat
eskih_in_izvedbenih dokumentov/strategija_pametne specializacije 2014 2020/

®predstavitev digitalne agende: http://ec.europa.eu/news/science/100519 sl.htm, EK, 2010
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in interoperabilnih aplikacijah oz. storitvah. Tako hkrati opozarja o prednostih rac¢unalnistva v
oblaku v smislu porabe denarja za IKT. Vzpostavitev ra¢unalnistva v oblaku po digitalni agendi
omogoca stroskovno ucinkovito administracijo na podlagi standardizacij in sistemskih
integracij.*

Digitalna agenda nalaga drZzavam clanicam, da pri razvoju storite e-uprave, ki omogocajo
delovanje notranjega trga, upostevajo nacela in ukrepe Evropskega interoperabilnostnega
okvirja. Eno izmed klju¢nih dejavnikov za delovanje notranjega trga je tudi uvedba ¢ezmejnih
reSitev za e-avtentikacijo oz. medsebojno priznavanje e-identitet ter e-podpisov po vsej EU. V
Digitalni agendi so nacrtovane razlicne aktivnosti. Eno izmed klju¢nih se nanasa tudi na
posodobitev Direktive o e-podpisu.

9. STRATEGIJA KOMISIUJE EVROPSKEMU PARLAMENTU, SVETU, EVROPSKEMU EKONOMSKO-
SOCIALNEMU ODBORU IN ODBORU REGIJ: Sprostitev potenciala racunalniStva v oblaku v
Evropi, COM(2012), 529:"*V septembru 2012 je Evropska komisija sprejela strategijo oziroma je
identificirala potencial racunalnistva v oblaku v Evropi, z namenom povecanja produktivnosti na
vseh ekonomskih podrodjih. Strategija doloca ukrepe za zagotavljanje dodatnih 2,5 milijona
novih delovnih mest v Evropi in letno povecanje BDP EU za 160 milijard evrov, kar predstavlja
priblizno 1 odstotek BDP EU, do leta 2020. Cilj strategije EU je povecanje uporabe reSitev in
storitev v oblaku v javnem in zasebnem sektorju EU in spodbujanje racunalnistva v oblaku z
zagotavljanjem ustrezne varnosti in zascite. Ta strategija je rezultat analize celotnega politicnega,
zakonodajnega in tehnoloskega vidika kot tudi SirSega posvetovanje z zainteresiranimi stranmi,
da najdejo nacine za povecanje potenciala, ki ga oblak nudi. Komisija si Zeli SirSega sodelovanja
ustreznih zainteresiranih strani pri izvajanju teh ukrepov. Slika 1prikazuje umestitev strategije, ki
spodbuja racunalnistvo v oblaku na nivoju EU.

YSmart specialization platform for Cloud computing: http://s3platform.jrc.ec.europa.eu/cloud-computing, EK 2014
12Sporo(‘.iIoKomisije EU parlamentu, Svetu, Evropsko-socialnemuodboru in Odboruregij: Protivezanostinaponudnika,
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0529:FIN:EN:PDF, EK, 2012
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Slika 1: EU strategija racunalnistva v oblaku: glavni ukrepi in delovne skupine

10. SPOROCILO KOMISIJE EVROPSKEMU PARLAMENTU, SVETU, EVROPSKEMU EKONOMSKO-

11.

SOCIALNEMU ODBORU IN ODBORU REGU: Proti vezanosti na ponudnika: vzpostavitev odprtih
sistemov IKT z boljSo uporabo standardov pri javnhem naroéanju, COM(2013), 455:
Identifikacija odprtih podatkovnih sklopov in vsebin primernih za objavo odprtih storitev je
tako lahko

izvajalci/ponudniki, ki so izbrani na lo¢enem javnem narocilu. Vedja stopnja standardizacije in

kljuénega pomena za doseganje ciljev. Projekte izvajajo  specializirani
odprtosti sloja podatkovnih storitev zmanjsuje stopnjo odvisnosti projekta od enega samega

ponudnika in tako sledi priporocilu komisije.

EK je vzpostavila elektronsko platformo (tako imenovano »Toolbox« ali S3platformo) za
podrocje pametne specializacije kot podporo drzavam ¢lanicam (v nadaljevanju DC).Podrogje
ra¢unalni$tva v oblaku je v okviru Digitalne agende na tej platformi e umes$éeno® in se bo ob
nadaljnjih aktivnostih Se nadgrajevalo. Kot prva od teh aktivnosti se predvideva umescanje

13Sporoéilo Komisije EU parlamentu, svetu, evropsko-socialnemu odboru in odboru regij: Proti vezanosti na ponudnika:
vzpostavitev odprtih sistemov IKT z boljSo uporabo standardov pri javhem

14Smart specialization platform,http://s3platform.jrc.ec.europa.eu/eu-country, EK, 2014

BSmart specialization platform for Cloud computing, http://s3platform.jrc.ec.europa.eu/cloud-computing, EK, 2014
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»cloudvoucherskega« programa v DC, tudi v Slovenijo, in sicer na osnovi dogovora sprejetega 6.
februarja 2014, kjer smo sodelovali tudi predstavniki iz Slovenije™®.

4 ANALIZA TRZNIH MOZNOSTI

4.1 ANALIZA OBSTOJECEGA STANJA S PRIKAZOM POTREB, KI JIH BO ZADOVOLJEVALA
INVESTICUUA

Trendi tehnoloSkega razvoja, vecje zahteve uporabnikov in zahteve po vedji ucinkovitosti delovanja
javne uprave zahtevajo nove prijeme razvoja storitev javne uprave. Le-te morajo uporabnikom nuditi
sodobne elektronske storitve, ki morajo biti enostavne in prijazne za uporabo. Pomen razvoja IKT
podrocja je prepoznala Evropska unija (v nadaljevanju:EU) in je digitalno poslovanje vkljucila med
sedem vodilnih pobud strategije razvoja EU do leta 2020".

Slovenija je v pretekli finanéni perspektivi Ze investirala cca. 6,3 milijona evrov strukturnih sredstev®®,
cca. 3 milijona evrov je bilo Se dodatnih investicij s strani raziskovalnih institucij in industrije (in 4,8
milijona evrov dodatnih investicij s strani industrijskih partnerjev), ki so sodelovali v okviru
kompetenénega centra racunalnistva v oblaku na projektu KC Class®. Glavna podroéja razvoja so bila
usmerjena v storitev in komponente za zagotavljanje infrastrukture kot storitev, platforme kot
storitev, programske opreme kot storitev, kot tudi industrijska podrocja distribuiranih procesov,
obvladovanija Zivljenjskega cikla produktov v malo/veleprodaji, razvoj znanja, e-zdravje in e-okolje. S
pomodjo startup programa start:Cloud®® smo v Sloveniji omogoc¢ili tudi kreiranje startupov, ki so z
metodami tankega razvoja v okviru programa razvijali nove storitve v obstojeCih in novih
industrijskih vertikalah.”!

Zaradi trenutne javnofinancne situacije se sredstva, namenjena upravljanju in vzdrZevanju centralnih
oziroma skupnih elementov informacijsko komunikacijskega sistema drZavne uprave, zniZujejo na
raven, ki ogroZza normalno in nemoteno delovanje sistemov. Hkrati pa se precejSnja sredstva po
resorjih porabljajo za manjse projekte (ni ekonomije obsega) ter vzdrievanje starejSih ali celo
zastarelih tehnologij (ni prihranka zaradi tehnoloskega napredka).

16Digitalna agenda do 2020; CloudandStructuralfoundsworkshop, http://ec.europa.eu/digital-agenda/en/news/workshop-
cloud-and-structural-funds, EK, 2014

17Strategija Evropa 2020
http://www.svrez.gov.si/si/delovna_podrocja/nova_evropska_razvojna_strategija_do_leta_2020/strategija_evropa_2020/
®pobuda  usmeritev RS Slovenije za pametno specializacijo kompetentnega centra racunalniStva v
oblaku:http://eurocloud.si/lang/sl

19Projekt s podrocja racunalnistva v oblaku: http://www.kc-class.eu/

20Start-up program: http://www.startcloud.si

Zpobuda usmeritev RS Slovenije za pametno specializacijo kompetenénegacentra racunalnistva v oblaku:
http://eurocloud.si/lang/sl
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Izvedba investicije bo v skladu z namenom predstavljala bistveno olajSanje pri razvoju in vzdrZevanju
informacijsko komunikacijske platforme v Sloveniji. Izvedba investicije bo imela pozitivne ucinke tako
za institucije, posledi¢no z uvedbo novih storitev na skupni, centralni platformi pa tudi za drzavljane
in podjetnike. Z izvedbo investicije pa bodo pozitivhe ucinke obcutili tudi tujci, pri uvedbi ¢ez mejnih
avtentikacij ter medsebojnemu priznavanju e-identitete ter e-podpisov.

Z vidika namembnosti investicije v vzpostavitev rezultatov DRO, bodo uresniceni nacionalni in EU
strateski cilji o vzpostavitvi racunalnistva v oblaku, s ¢imer se bo povecala konkurencénost
gospodarstva in racionalizacija postopkov. Posledi¢no se bo povecala ucinkovitost delovanja javne
uprave. Predmetna investicija z vidika podpore poslovanju javne uprave, drZavljanov in poslovnih
subjektov nima znacilnosti trznih storitev, zato analize trznih mozZnosti ni mogoce izdelati.

Skozi investicijo bo vzpostavljen drzavni racunalniski oblak, prilagojena infrastruktura digitalnih
potrdil, vzpostavljeni sistemi za zagotavljanje in upravljanje informacijske varnosti in sistem varnega
oddaljenega dostopa do zalednih spletnih storitev drzavnih organov, opredeljena in vzpostavljena
referencne arhitekture DRO z interoperabilnostno platformo ter skupnimi skrbniskimi storitvami za

novo generacijo e-storitev.

DRO bo tako ali drugace povezan z ali bo predstavljal predpogoje za obstojece projekte oziroma
informacijske resitve (npr.: EKT2, SIGOV-CA in SIGEN-CA, HKOM, SPOC, SPOCS, STORK, e-SENS itd.),
ter predstavljal nujno potrebno podlago za nove projekte/e-storitve drzavnih organov, ki se bodo
razvijale v obdobju 2014-2020. Cilj in namen projekta je ustvariti standardizirano platformo
(infrastrukturo oblaka in podatkovnega sloja) za uporabo z namenom enostavnega in hitrega nacina
vzpostavitve novih storitev ter poenostavitve vzdrZevanja. Kot taksna investicija ni trzno usmerjena

in ne bo ustvarjala finan¢nih prihodkov.

5 TEHNICNO TEHNOLOSKI DEL

Na podlagi izhodis¢ za prenovo drzavne informatike, zahtev in priporocil iz dokumentov EU s
podrocja vzpostavitve racunalnistva v oblaku, nacionalnih zahtev in na podlagi dobrih praks na tem
podrocju je v nadaljevanju podrobneje predstavljena tehni¢no-tehnoloska vsebina z vidika

namembnosti in izvedbe posameznih izdelkov.

5.1 VIDIK NAMEMBNOSTI

Z vidika namembnosti gre za investicijo javnega znacaja. Investicija vzpostavlja enotno infrastrukturo
drZavnega racunalniskega oblaka in vzpostavlja okolje za skupne centralne informacijske resitve,
centralno elektronsko posto, storitve hrambe elektronskih dokumentov, storitve centralnega
varnostnega kopiranja, storitev univerzalne hrame objektov (dokumentov, zadev, multimedijskih
datotek), storitve relacijskih podatkovnih zbirk, storitve skupnih gradnikov (enotna prijava,
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elektronski podpis, ¢asovno Zigosanje, elektronsko vrocanje, izmenjava velikih datotek, storitveno
vodilo), storitve gostovanja zahtevnih informacijskih sistemov, storitve gostovanja spletnih
predstavitvenih mest, storitve zagotavljanja izvajalne platforme, storitve zagotavljanja virtualne
strezniske infrastrukture, storitve razvojne platforme ter centralne storitve informacijske varnosti.

5.2 1zVEDBENI VIDIK

Z izvedbenega vidika gre za investicijo v opredmetena in nematerialna sredstva, ki bo obsegala
predvsem nakup potrebne strojne opreme, potrebne programske opreme, nakup licenc,
ekspertnega znanja in nepatentiranega tehni¢nega znanja, ki je potrebno, da se doseZejo s
projektom zastavljeni cilji. Investicija drzavnega racunalniSskega oblaka temelji na konsolidaciji virov
in prehodu na centralizirano upravljanje informacijsko-komunikacijske infrastrukture skladno s
smernicami racunalnistva v oblaku. Projekt bo poleg vzpostavitve drzavnega racunalniskega oblaka
omogocil vzpostavitev referencne arhitekture:

e na nivoju informacijske infrastrukture;

* na nivoju virtualizacijske infrastrukture;

* nanivoju platforme;

* na nivoju storitev;

e referencno arhitekturo za razvoj nove generacije aplikacijskih resitev;

e pravila in standarde za integracijo in interoperabilnost aplikacijskih sistemov in e-storitev, ki
definirajo koncepte in nacine za integracijo, mediacijo in interoperabilnost;

« referencno arhitekturo za postopke prenosa obstojecih aplikacij na obla¢no infrastrukturo in
platformo;

e standarde in najboljse prakse, ki jih je potrebno upostevati pri gradniji in razvoju.

Projekt poleg zgoraj omenjenega obsega Se vzpostavitev interoperabilnostne platforme in skupnih
skrbniskih storitev za novo generacijo e-storitev zaradi Cesar se bodo izvedli: nakup nove strojne
opreme oz. informacijsko-komunikacijske infrastrukture. Investicija je nujno potrebna zaradi
zmogljivosti kapacitet opreme (strojno strezniska oprema, nakup strojne mrezne opreme, nakup
strezniskih rezin, nakup strojne mreZne opreme za vzpostavitev infrastrukture povezav, razsiritev
oziroma nakup diskovnih in podatkovnih zmogljivosti), ki mora zagotavljati nemoteno delovanja
racunalniskega oblaka, vzpostavitev varne infrastrukture ter nakup sistemske licencne programske
opreme. Investicija predvideva nadgraditev infrastrukture digitalnih potrdil, vzpostavitev izdajatelja
kvalificiranih digitalnih potrdil za potrebe MIdP in Si-CeS, vzpostavitev sistema za izmenjavo
digitalnih potrdil za preverjanje podatkov biometri¢nih dokumentov (SPOC), izdaja korenskih potrdil
izdajateljev SIGOV-CA in SIGEN-CA ter njihova namestitev na strojnem varnostnem modulu (HSM)
ter nakup strojne opreme za te potrebe. V projekt je vklju¢en tudi nakup sistema za zagotavljanje
informacijske varnosti, ki bo Se povecal informacijsko varnost ter nakup varnostnih mehanizmov v
omreznem delu infrastrukture. V ta namen bo izveden nakup strojne in programske opreme skupaj s
Sifrirnimi napravami in potrebne omreZne varnostne elemente. Povezano s tem se bo vzpostavil
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sistem za upravljanje z varnostnimi incidenti (SIEM) ter sistema varovanja domen (DNSSEC). Zaradi
potreb po vse vecjih prepustnosti povezav in prehoda v oblak, naras¢ajo tudi stroski najema hitrih
povezav, za kar je smiselno izdelati Studijo izvedljivosti in ekonomic¢ne upravicenosti izgradnje
lastnega opticnega omreZja, ki bo ponudila nabor tehni¢nih resitev, ter Studijo ekonomske
upraviCenosti le tega. Za vzpostavitev varnega oddaljenega dostopa do zalednih spletnih storitev
drzavnih organov pa je nujno treba zagotoviti sistem varovanja in upravljanja mobilnih naprav.

5.3 ELEMENTI SISTEMA

Prenova drzavne informatike temelji na konsolidaciji virov in prehodu na centralizirano upravljanje
informacijsko-komunikacijske infrastrukture skladno s smernicami obla¢nega racunalniStva. DrZavni
racunalniski oblak je oznaka za poenoteno racunalnisko infrastrukturo, ki je v lasti drzave in jo
upravlja drZava. Na tej infrastrukturi se izvajajo storitve, ki uporabljajo obcutljive, osebne in druge
podatke in informacije, ki jih drZava ne Zeli shranjevati izven svojega okolja.

DRO bo omogocil vsem drzavnim institucijam (neposredni proracunski uporabniki), da hitro dosezejo
svoje poslovne cilje in to ceneje, kot ¢e bi potrebno infrastrukturo zgradili in upravljali v lastnih
centrih. DrZava jim teh storitev ne bo zaracunavala, bo pa zaradi preglednosti poslovanja pripravljala
informativne obracune, vezane na uporabo virov DRO. Tabela 4 prikazuje seznam storitev, ki bodo
vzpostavljene v okviru DRO.

Skupne centralne informacijske resitve
(Pisarnisko poslovanje, moduli osnovnega | SaaS
poslovanja ministrstev, blagajniski sistem)

Storitev centralne elektronske poste Saa$
Storitev hrambe elektronskih dokumentov Saa$
Storitev centralnega arhiviranja DaaS

Storitev  univerzalne hrambe objektov

(dokumentov, zadev, multimedijskih datotek) Daas
Storitev relacijskih podatkovnih zbirk Daa$S
Storitev skupnih gradnikov (Enotna prijava,

elektronski  podpis, Casovno Zigosanje, Daas

elektronsko vrocanje, izmenjava velikih
datotek, storitveno vodilo)
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Storitev gostovanja zahtevnih informacijskih Daas
sistemov

Storitev gostovanja spletnih predstavitvenih Daas
mest

Storitev zagotavljanja izvajalne platforme Paa$S
Storitev zagotavljanja virtualne streZniske 23S
infrastrukture

Storitev razvojne platforme DEVaaS

Tabela 4: Seznam storitev DRO*
*podrobneje so modeli storitev razdeljeni v naslednjem razdelku

Za vzpostavitev nacrtovanega DRO je potrebno zagotoviti referencno arhitekturo s procesnimi in
podatkovnimi zmogljivostmi, posodobiti infrastrukturo pri overitelju digitalnih potrdil, vzpostaviti
infrastrukturo za zagotavljanje informacijske varnosti in varnega oddaljenega dostopa do zalednih
spletnih storitev drzavnih organov ter prenoviti varnostne mehanizme v drzavnem komunikacijskem
omrezju.

5.3.1 REFERENCNA ARHITEKTURA

Vzpostavitev referencne arhitekture DRO

Z vzpostavitvijo referencne arhitekture bomo omogocdili standardiziran in konsistenten pristop h
gradnji in uvajanju novih informacijskih storitev. Zmanjsali bomo semanticni razkorak med poslovno-
organizacijskim, tehnoloskim, aplikativnim in storitvenim nivojem ter dosegli jasno razmejitev
internih kompetenc in kompetenc ter nacina sodelovanja z zunanjimi dobavitelji. V okviru poslovno
informacijske arhitekture (PIA, EnterpriseArchitecture-EA) bomo kot izhodi$¢e za vzpostavitev DRO
upostevali obstojece standarde, referenéne modele in priporocila.

Opredelitev in vzpostavitev referencne arhitekture za DRO

Referencna arhitektura zajema poslovno arhitekturo, arhitekturo aplikacij, podatkovno arhitekturo
in tehnolosko arhitekturo ter obsega:

* na nivoju informacijske infrastrukture (DaaS - Data Center as a Service): opredelitev
koncepta vecdomnosti (angl. multitenancy), vgrajene informacijske varnosti za zagotavljanje
infrastrukturnih informacijskih storitev, kot so zagotovitev procesnih in podatkovnih
kapacitet za posamezne vrste storitev DRO, storitve za arhiviranje, storitev podatkovne
zbirke, storitev dokumentne zbirke;

* na nivoju virtualizacijske infrastrukture (laaS — Infrastructure as aService): opredelitev
koncepta virtualizacije, omrezja, shrambe, nacina konfiguracije virov, postopke orkestracije,

Ministrstvo za notranje zadeve
38/81



Investicijski program s Studijo izvedbeprojekta»Vzpostavitev drzavnega racunalniskega oblaka — DRO«

postrezbe (angl. provisioning), merjenja, obracunavanja, definicije SLA in QoS vidikov ter
ostalih kljuénih infrastrukturnih konceptov, njihovega upravljanja, nadzora in konfiguriranja;

* na nivoju platforme (PaaS — Platform as a Service): opredelitev aplikacijske arhitekture za
posamezne nivoje (podatkovni, aplikacijski, storitveni, procesni, predstavitveni) ter
koncepte, vzorce in nacine razvoja, temeljecega na skupnih centralnih, ponovno uporabljivih
gradnikih, ki zagotavlja skladno in homogeno arhitekturo aplikacijskih sistemov.
Preprecevanje heterogenosti aplikacijskih resitev je kljucnega pomena za laZjo integracijo in
interoperabilnost kot tudi za zniZanje stroskov vzdrZevanja in nadgraden;j;

* na nivoju storitev (SaaS — Software as a Service): dolocitev referencne arhitekture e-storitev,
nacinov namesc¢anja, izvajanja, nadzora in uporabe e-storitev s strani razli¢nih deleznikov. Na
tem nivoju je kljuCna vzpostavitev ustreznih mehanizmov integracije in interoperabilnosti
med posameznimi e-storitvami;

e referencno arhitekturo za razvoj nove generacije aplikacijskih reSitev (DEVaaS -
Developement as a Service), ki temeljijo na konceptih storitvene zasnove in ra¢unalnistva v
oblaku. Referencna arhitektura predstavlja »blueprint« za razvoj aplikacij s strani razli¢nih
dobaviteljev ter zagotavlja skladnost in enotnost teh reSitev. Vzpostavitev storitev
zagotavljanja razvojnega okolja po konceptu racunalnistva v oblaku z vkljucenimi
simulacijami produkcijskega integracijskega okolja, bo pospesila razvoj informacijskih resitev,
ki bodo prilagojena na DRO in skupne centralne gradnike;

e pravila in standarde za integracijo in interoperabilnost aplikacijskih sistemov in e-storitev, ki
definirajo koncepte in nacine za integracijo, mediacijo in interoperabilnost. Pravila in
standardi definirajo razlicne vidike integracije, od podatkovnega, aplikacijskega in
procesnega nivoja, do integracije predstavitvenega nivoja. Kljucni cilj je zagotoviti u¢inkovito,
enostavno in poceni povezljivost razli¢nih resitev;

e referencno arhitekturo za postopke prenosa obstojecih aplikacij na obla¢no infrastrukturo in
platformo. Arhitektura mora definirati scenarije za razlicne tehnoloske resitve obstojecih
aplikacij in nacine za njihovo migracijo tako, da se kar v najvecji meri izkoristijo prednosti
zasebnega oblaka, hkrati pa se minimizira vloZek, potreben v nadgradnjo aplikacije;

e standarde in najboljse prakse, ki jih je potrebno upostevati pri gradnji in razvoju. Definicija
slednjih je pomembna za dolgoroc¢no ohranjanje arhitekture celotnega sistema in za
preprecevanje parcialnih, heterogenih in neskladnih resitev.

Vzporedno z vzpostavitvijo DRO se bodo izvajale aktivnosti vzpostavitve konsistentne poslovno
informacijske arhitekture (PIA) predvsem na podrocjih vodenja e-storitev z naslednjimi cilji:

e vzpostavitev celostne arhitekture: vzpostaviti arhitekturne procese za zagotovitev
celostnega pregleda nad poslovanjem, tehnologijo in viri, da se lahko podpre odlocanje
notranjih in zunanjih tehnoloskih skupin;

* racionalizacija, ponovna uporaba in umik podedovanih (obstoje¢ih/legacy) sredstev:
identificirati, definirati in nacrtovati je potrebno poravnavo in konsolidacijo funkcij, podatkov
in sistemov;
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e zagotavljanje organizacijske ucinkovitosti in odgovornosti: treba je identificirati, vzpostaviti
in izvajati strategije, politike in nacrte e-storitev, ki vkljucujejo organizacije, vloge, procese,
strojno in programsko opremo ter okolja;

* uporaba skupnih e-storitev: treba je identificirati, ponovno uporabiti/kupiti/najeti/zgraditi
ter namestiti e-storitve, orodja in infrastrukturo, ki zagotavlja dostopne, zanesljive, vidne in
varne storitve;

e vodenje je pomembno predvsem z vidika spremljanja poteka faz in razmejitve odgovornosti.
Slednje je Se posebej pomembno, ¢e imajo dolo¢ene odgovornosti razlicne organizacijske
enote in zunanji izvajalci;

e vzpostavitev modela arhitekturne dekompozicije: zagotoviti postopke, vzorce in najboljse
prakse za dekompozicijo aplikacijskih sistemov na posamezne module in komponente ter
omogociti zunanje narocanje posameznih modelov in komponent s hkratnim ohranjanjem
nadzora nad celoto, s ¢imer se bo bistveno zmanjsala odvisnost od zunanjih dobaviteljev.

Interoperabilnostna platforma in skupne skrbniske storitev za novo generacijo e-storitev

Nadgraditi in posodobiti je potrebno interoperabilnostno platformo in skrbniske storitve za e-
storitve in ostale aplikacije znotraj javne uprave in navzven. Slednje ne bo zagotavljalo zgolj
povezljivosti registrov in integracijo podatkovnih virov, ampak tudi interoperabilnost z upravljanjem
kljuénih podatkov (MDM — MasterDataManagement). Omogocilo bo ucinkovito in fleksibilno
integracijo podatkovnih virov in aplikacij, storitev in v prihodnosti tudi naprav (loT — Internet
ofThings), agregacijo podatkov in njihovo analitiko v smislu spremljanja klju¢nih poslovnih
indikatorjev.

Vzpostavljena bo standardizirana platforma (infrastruktura oblaka in podatkovnega sloja), ki bo
temeljila na odprtih specifikaciah in bo na enostaven nacin prenosljiva s potencialom
implementacije na tuje nacionalne administracije. Podatkovne vsebine bodo objavljene preko
odprtih spletnih storitev na standardiziran nacin neposredno iz skupnega podatkovnega sloja.
Vzpostavljeno bo inovativno okolje (razvojni oblak, testni oblak, produkcijski oblak), ki bo zasebnemu
sektorju s pomocjo kombinatorike odprtih spletnih storitev omogocilo izvedbo novih inovativnih e-
storitev, mobilnih aplikacij ipd. Cilj je tudi vzpostavitev tripartitnega razvojnega modela med javno
upravo, akademsko sfero in gospodarstvom s namenom, da se zagotovi pretok znanja in tehnologij
ter ustrezno izobrazevanje kadrov.

Procesne zmogljivosti

Procesne zmogljivosti v okviru koncepta oblacnega racunalniStva imajo klju¢no vlogo pri
zagotavljanju Daa$, laaS, PaaS, DEVaaSinSaaS podpore. Biti morajo elasticno dodeljive v okviru
oblacnega upravljavskega sistema. Delijo se na primarni in sekundarni del. Primarni del bo nameséen
na lokaciji Podatkovnega centra (v nadaljevanju: PDC) v Ljubljani, sekundarni del pa bo namescen v
Nadomestnem informacijskem centru (v nadaljevanju: NIC) v Mariboru. Sekundarni del bo imel
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aktivno vlogo in bo omogocal stalno replikacijo (zrcaljenje) podatkovnih in dokumentnih zbirk,
pokrival bo potrebe testnih okolij in zagotavljal potrebno redundanco za neprekinjeno delovanje.

Delitev procesnih bremen se doloca po formuli 2n+1, pri ¢emer smo upostevali velikostni razred
podvojenosti n=1. Zato so izhodis¢no predvidene tri loCene entitete, kar v primeru odpovedi ali
servisnega posega omogoca, da se procesne zmogljivosti Se vedno zagotavljajo iz dveh enot, to je
podvojene infrastrukture.

Za doseganje ustrezne stopnje standardizacije mora biti oprema, ki zagotavlja procesne zmogljivosti,
poenotena. Zaradi izogibanja vezanosti na enega samega ponudnika, se bo narocilo za nakup
procesnih zmogljivosti izvedlo lo¢eno za primarno in sekundarno lokacijo z zahtevo, da se izbere
najmanj dva razli¢na proizvajalca tehnoloskih resitev procesne zmogljivosti.

Zahteve pri nabavi procesnih virov na lokaciji PDC:

+ nakup strojne streniske opreme (I
I
» _nakup strojne_mrezne_opreme({E
|
« nakup strojne opreme:strezniske rezine (| GcGcNGGEEEEEE);

* nakup strojne mreZzne opreme za vzpostavitev infrastrukture povezav _

)

Zahteve pri nabavi procesnih virov na lokaciji NIC:

» _nakup strojne strezniske opreme (NN
I
+ nakup strojne mreineopreme( [
0
« nakup strojne opreme:strezniske rezine (|| GTcNGGGEEEE):

e nakup strojne mrezne opreme za vzpostavitev infrastrukture povezav _

I

Diskovne in podatkovne zmogljivosti se delijo na transakcijske, dokumentne, sporocilne in arhivske
sisteme. Vsak od teh sistemov mora biti tehnolosko enotno izveden na obeh lokacijah. To pomeni,
da se bo narocilo izvedlo po posameznih sklopih (za transakcijske, dokumentne, sporocilne in
arhivske sisteme) enotno za obe lokaciji. Izjema je diskovni podsistem, optimiziran za hrambo
dokumentov, ki bo zaradi izpolnjevanja zahtev po zagotavljanju dolgoro¢ne hrambe enoten v vseh
sistemih.
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Zahteve pri nabavi diskovnih kapacitet:

nakup strojne opreme za primarni in sekundarni diskovni podsistem (-

L

* nakup strojne opreme VTL:sistem bo dopolnil sistem arhiviranja na tracne enote (-) in
zagotovil deduplikacio (I
)

« sistem tra¢nih enot || | | G

e nakup strojne diskovne opreme za objektno hrambo: namenski diskovni sistem za
dolgoroéno hrambo dokumentov ()

e nakup licen¢ne programske opreme za objektno hrambo in obvladovanje dokumentarnega

gradiva preko standardnih protokolov.

5.3.3 SISTEMSKA LICENCNA PROGRAMSKA OPREMA

Izhodis¢no je predvideno, da se v najvelji moZni meri uporabijo obstojeli licen¢ni produkti ob
predpostavki, da se vkljucijo v skupno rabo (izvede se prenos osnovnih sredstev na upravitelja).
Dodatne licence se nabavljajo izjemoma oziroma zaradi uveljavitve poenotenja sistemske
programske opreme. Ob navedenem je treba za vsako tehnoloSko podrocje zagotoviti najmanj dva
licen¢na produkta, predvsem zaradi izogiba situacije vezanosti na enega samega ponudnika.

Nakup licen¢ne programske opreme:

e programska oprema za virtualizacijo, zdruZljiva z VMWare;

e programska oprema za arhiviranje, primerna za virtualizacijska okolja;

e programska oprema za relacijske podatkovne zbirke;

e aplikacijsko izvajalno okolje zdruZljivo z .NET in JAVA programskim modelom;
e sistem za avtentikacijo uporabnikov (imenik);

e programska oprema sistema centralne elektronske poste;

e sporocilni sistem, ki omogoca obvladovanje skodljive programske opreme.

5.3.4 NADZOR IN UPRAVLIANJE

V virtualizirani informacijski infrastrukturi je obvladovanje dodeljevanja procesnih in podatkovnih
virov klju¢nega pomena za ucinkovito zagotavljanje IT storitev. Omogociti je potrebno visoko stopnjo
orkestracije storitev ter merjenje porabe virov.

Nakup licen¢ne programske opreme in orodij za obvladovanje infrastrukture DRO:

e programska oprema za upravljanje infrastrukture po konceptu oblacnega racunalnistva
(funkcionalno zdruzljiva z ApacheCloudStack/Citrix);
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¢ |AM sistem za nadzor z upravljanjem Zivljenjskega cikla uporabniskih pooblastil;

e programska oprema SAM (angl. StorageAssesmentManagement) za obvladovanje diskovnih
podsistemov;

e programska oprema za obvladovanje incidentov;

e terminalne naprave za nadzor sistemske opreme (strojna oprema).

5.3.5 STROJNA IN PROGRAMSKA OPREMA ZA UPRAVNE ENOTE (UE)

Vedji, zakljuceni, za drzavo in drzavljane pomembni informacijski sistemi bodo v DRO vkljuceni v
locenih sklopih, ki bodo zagotovili ustrezno stopnjo povezanosti in avtonomije. V okviru prenove, ki
bo omogocila konsolidacijo in centralizacijo obstojeCe razprsene strezniske infrastrukture na vseh
upravnih enotah (v nadaljevanju: UE), nacrtujemo selitev vseh lokalno virtualiziranih sistemov (IMIS,
Domino, Novell OES, podatki 2.300 uporabnikov) na centralno infrastrukturo. DRO bo moral
zagotoviti ustrezne razmere za nemoteno delovanje UE ter zagotoviti kapacitete za delovanje
obstojecih sistemov (ob zdajsSnjem prirastku) za naslednjih 5 let.

Nabavljena bo infrastrukturna oprema, zdruzljiva z DRO: sistem strezniskih rezin za zagotavljanje
procesnih virov, diskovna podsistema _ in —
-), programska oprema za virtualizacijo, programska oprema za arhiviranje. Zagotovljeno bo
ustrezno izobraZevanje upraviteljev za zagotavljanje zahtevane avtonomnosti UE znotraj DRO.

5.3.6 INFRASTRUKTURA DIGITALNIH POTRDIL

Na Ministrstvu za notranje zadeve je vzpostavljen overitelj, v okviru katerega delujejo izdajatelji
digitalnih potrdil in varnih ¢asovnih Zigov ter sistemi za ostale skrbniSke storitve, povezane z
delovanjem overitelja. Trenutno sta vzpostavljena dva izdajatelja kvalificiranih digitalnih potrdil
(SIGOV-CA in SIGEN-CA) ter trije izdajatelji digitalnih potrdil za potrebe preverjanja podatkov na
biometri¢cnih dokumentih (CSCA-SI, CVCA-SI, DVCA-INT-SI). Poleg tega je vzpostavljen tudi izdajatelj
varnih ¢asovnih Zigov SI-TSA ter sistem za sprotno preverjanje veljavnosti digitalnih potrdil (OCSP).

Infrastrukture elektronskih identitet

Upravljanje z elektronskimi identitetami in zagotavljanje ustreznih mehanizmov varnosti in
zasebnosti postaja kritiCen element e-poslovanja in zagotavljanja uinkovitih storitev javne uprave. V
vedno vedji povezljivosti je to tudi kljucni element delovanja notranjega trga, kar ima pozitiven vpliv
tudi na ekonomsko situacijo.

Hiter razvoj IKT terja posodabljanje upravljanja e-identitet kot tudi njihovo uporabo na strani
koncnih uporabnikov. Potrebno je zagotoviti resitve, ki bodo ustrezale tem sodobnim izzivom. Nujno
je konénim uporabnikom omogociti uporabo mobilnih naprav, vendar je pri tem potrebno zagotoviti
ustrezno varnost in zasebnost. Ponudnikom informacijskim sistemov je potrebno ponuditi reSitve, ki
bodo terjale ¢im nizje stroske vkljucitve teh funkcionalnosti v njihove resitve.
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Nadalje morajo te resitve izpolniti tudi vse vec zahtev po ¢ez mejni interoperabilnosti. Nenazadnje to
zahtevajo razlicne direktive: Storitvena direktiva, Direktiva o priznavanju poklicnih kvalifikaciji in
najnovejsa EU uredba o e-identifikaciji in skrbniskih storitvah, po kateri bo v prihodnjih letih obvezna
enakovredna obravnava domacih in tujih uporabnikov na strani ponudnikov storitev.

Z namenom izboljSanja tega podrocja se v okviru projekta EKT2, ki se financira iz Evropskega
strukturnega sklada, pripravljajo centralne reSitve za e-avtentikacijo SI-CAS in e-podpis SI-CeS, ki
bodo sledile navedenim izzivom. Klju¢nega pomena je, da se te aktivnosti podprejo pri Overitelju na
MNZ, ki mora zagotoviti ustrezno infrastrukturo in posodobiti svoje storitve, da bodo lahko
uporabniki na prijazen, a varen nacin pri poslovanju z drZzavno upravo poslovali tudi preko mobilnih
naprav, na ¢im enostavnejSi nacin podpisovali vloge v elektronski obliki in dostopali do raznih
storitev, ki so nujne bodisi za drZavljane bodisi za poslovne subjekte. V ta namen je nujna
vzpostavitev novega izdajatelja in posodobitev obstojecih izdajateljev na podrocju informacijske
varnosti.

Overitelj na MNZ ima pomembno vlogo tudi pri izdajanju digitalnih potrdil za biometricne potne
dokumente. Evropska komisija zahteva vzpostavitev posebnega informacijskega sistema SPOC, ki bo
na standardiziran nacdin omogocal enostavno izdajanje in posredovanje digitalnih potrdil za
informacijske sisteme v vseh ostalih drzavah ¢lanicah.

Izdajatelj kvalificiranih digitalnih potrdil za potrebe storitev MIdP in SI-CeS

V sklopu operacije »Enotna kontaktna tocka 2 — vzpostavitev elektronskih postopkov poslovnega
portala (EKT2)« se izvaja projekt vzpostavitve ponudnika mobilnih identitet (MIdP) in sistema za
centralno streznisko podpisovanje (SI-CeS). Storitev MIdP bo omogocala avtentikacijo uporabnikov s
pomocjo prijave z enkratnim geslom, poslanim prek kratkega sporocila SMS, storitev SI-CeS pa bo
namenjena varnemu elektronskemu podpisovanju na osnovi uporabnikove avtentikacije z
zanesljivim prijavnim mehanizmom (npr. s kvalificiranim digitalnim potrdilom, enkratnim geslom
prek kratkega sporocila ipd.). Za delovanje obeh navedenih storitev bo v okviru Overitelja na MNZ
potrebno vzpostaviti namenskega izdajatelja kvalificiranih potrdil na podoben nacin, kot sta
vzpostavljena Ze obstojeca izdajatelja SIGEN-CA in SIGOV-CA. Ker bo uporaba obeh novih storitev za
uporabnike dokaj enostavna in ker bo sistem za varno elektronsko podpisovanje namenjen tudi
uporabi s strani uporabnikov iz drugih drZzav, ocenjujemo, da bosta kot horizontalni storitvi
integrirani v Stevilne e-storitve javne uprave in bo posledi¢no zato tudi Stevilo izdanih digitalnih
potrdil bistveno vedje od Stevila izdanih kvalificiranih digitalnih potrdil obeh obstojecih izdajateljev.

Sistem za izmenjavo digitalnih potrdil za preverjanje podatkov na biometricnih dokumentih (SPOC)

Obstojeci informacijski sistemi, vzpostavljeni v okviru izdajateljev digitalnih potrdil za potrebe
preverjanja podatkov na biometricnih dokumentih, omogocajo izdajanje digitalnih potrdil le za
manjse Stevilo informacijskih sistemov, kar je zadoscalo za dosedanje potrebe, saj so se potrdila
izdajala le omejenemu Stevilu informacijskih sistemov v Sloveniji. Ker pa vedno vec drzav ¢lanic EU
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na svojih mejnih prehodih vzpostavlja sisteme za preverjanje biometri¢nih podatkov, je bila s strani
EK postavljena zahteva, da mora vsaka drZzava clanica v kratkem vzpostaviti informacijski sistem
SPOC, ki bo na standardiziran nacin omogocal enostavno izdajanje in posredovanje digitalnih potrdil
za informacijske sisteme v vseh ostalih drzavah ¢lanicah. Posredovanje podatkov se bo izvajalo na
osnovi standardiziranega in posebej za ta namen razvitega standarda, zato je za njegovo
implementacijo mogoce uporabiti le namenske informacijske resitve.

Ponovna izdaja korenskih potrdil izdajateljev SIGOV-CA in SIGEN-CA ter njihova namestitev na
strojnem varnostnem modulu (HSM)

Ob vzpostavitvi izdajateljev kvalificiranih digitalnih potrdil SIGOV-CA in SIGEN-CA sta bili v letu 2001
ustvarjeni pripadajoCi korenski potrdili obeh izdajateljev. Ker takrat uporaba namenske strojne
opreme (strojnih varnostnih modulov) za hranjenje korenskih potrdil Se ni bila uveljavljena, sta obe
potrdili bili shranjeni v programski obliki. V letu 2015 bo potrebno izdati novi korenski potrdili obeh
izdajateljev in ju shraniti v strojnih varnostnih modulih, saj ta zahteva izhaja iz veljavnih varnostnih
priporocil glede hranjenja korenskih digitalnih potrdil, ki doloc¢ajo, da je korensko potrdilo potrebno
ustvariti in shraniti v namenski strojni opremi t.j. v strojnem varnostnem modulu, ki zados¢a
zahtevam specifikacij_ Enake zahteve in priporocila, kot
veljajo za izdajatelje digitalnih potrdil, veljajo tudi za druge skrbniSke storitve, povezane z
delovanjem overitelja, kot so: izdajanje varnih ¢asovnih Zigov, sprotno preverjanje veljavnosti
digitalnih potrdil, centralno streznisko podpisovanje ipd.

Strojna oprema overitelja

Overitelj je s svojim delovanjem oz. z izdajanjem digitalnih potrdil tako za poslovne subjekte kot za
drzavljane pricel v letu 2001. Z izdajanjem varnih ¢asovnih Zigov smo priceli v letu 2003, v letu 2006
pa z izdajanjem digitalnih potrdil za potrebe preverjanja podatkov na biometri¢nih dokumentih. Vse
omenjene storitve tecejo na lastni infrastrukturi, katera je namescena v varnem prostoru overitelja,
do katerega se dostopa preko lastnih poZarnih pregrad in komunikacij. Uporabljeno strojno opremo
je sedaj potrebno posodobiti, saj Se kar nekaj streznikov deluje od leta 2003 dalje, na novo pa
moramo postaviti sistem za zajem dnevniskih zapisov, saj se morajo vsi dnevni zapisi in vse
spremembe shranjevati in biti dostopne ob inSpekcijskem pregledu s strani inSpektorja RS za
elektronske komunikacije in elektronsko podpisovanje.

5.3.7 VzPOSTAVITEV INFRASTRUKTURE ZA ZAGOTAVLIANJE INFORMACIISKE VARNOSTI IN PRENOVA
VARNOSTNIH MEHANIZMOV V DRZAVNEM KOMUNIKACIISKEM OMREZIU HKOM

Brez ustrezne informacijske podpore si danes ne predstavliamo delovanja drZave. Delovanje
informacijskih sistemov in varnost podatkov, ki se v njih obdelujejo, je vse bolj pomembna.
Informacije in podatki imajo neprecenljivo vrednost, zato so podvrieni krajam in zlorabam. Vsak dan

22http://en.wikipedia.org/wiki/FederaI Information Processing Standards
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se porajajo nove in tehnolosko vse bolj dovrSene groznje informacijskim sistemom. Ob tem so vse
bolj izrazite tudi teZnje po uporabi IKT za politicno, gospodarsko in vojasko prevlado. Zato je
informacijska varnost Ze pred ¢asom postala pomemben del nacionalne varnosti. Poleg zmogljivosti
neposrednega odzivanja na kibernetske groZnje in incidente v informacijskih sistemih ima velik
pomen se zascita kriti¢ne IKT, ki med drugim podpira tudi delovanje drzave.

Da so kibernetske groZnje in napadi stvarnost in stalna preteca nevarnost, potrjuje aktivni odnos
Evropske unije in predvsem zveze Nato pri zagotavljanju kibernetske varnosti, ki skladno s svojimi
strategijami od Republike Slovenije pri¢akujeta vzpostavitev ustrezne infrastrukture ter sistemsko
upravljanje informacijske varnosti na nacionalni ravni.

Hiter razvoj IKT, vse vecja uporaba storitev in s tem povezane mozZnosti zlorab sistemov terjajo
spremljanje in upravljanje z informacijsko varnostjo. Potrebno je zagotoviti varne informacijske
resitve, ki bodo ustrezale tem sodobnim izzivom. Konénim uporabnikom je potrebno omogoditi
uporabo mobilnih naprav, vendar je pri tem potrebno zagotoviti ustrezno varnost in zasebnost.

Projekt bo omogocil izvajanje nalog na operativhem nivoju podrocja informacijske varnosti:

e zagotavljanje informacijske varnosti na delovnih postajah, mobilnih delovnih postajah,
pametnih telefonih, dlancnikih itd.;

e zagotavljanje in preverjanje informacijske varnosti v lokalnih omrezjih;

e zagotavljanje in preverjanje informacijske varnosti na strezniski infrastrukturi in aplikativni
programski opremi;

e obravnava incidentov v informacijskih sistemih — SIGOV-CERT;

e upravljanje sistema za nadzor nadzornikov (SIEM);

e izobraZevanje in ozavescanje uporabnikov;

¢ mednarodno sodelovanje pri odzivanju na incidente.

Za izvajanje navedenih aktivnosti je treba zagotoviti ustrezno infrastrukturo in posodobiti oziroma v
nekaterih delih na novo vzpostaviti nekatere storitve, ki bodo uporabnikom omogocile varno
poslovanje, oddajanje viog v elektronski obliki in dostop do storitev preko mobilnih naprav.

Infrastruktura za potrebe delovanja zagotavljanja informacijske varnosti obsega mobilne delovne
postaje z namescéeno posebno programsko opremo za forenzicho obravnavo delovnih postaj,
mobilnih naprav, diskov ter programsko opremo za analizo kode in iskanje ranljivosti sistemov.

Potrebna je tudi strezniSka strojna in programska oprema za potrebe obravnave incidentov in
ozavesCanja ter mrezna oprema za pregled in analizo omreZij.
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5.3.8 STROJNA IN PROGRAMSKA OPREMA ZA POTREBE ZAGOTAVLIANJA INFORMACIJSKE VARNOSTI

Ob vzpostavitvi centralizirane informacijske infrastrukture po modelu racunalniStva v oblaku je
potrebno zagotoviti ustrezni nivo informacijske varnosti. Projekt bo v najvecji meri sledil konceptu
vgrajene informacijske varnosti, za obvladovanje in nadzor informacijske varnosti pa je potrebno
vzpostaviti nove mehanizme oziroma sisteme. Za izvajanje nalog mora biti zagotovljena tudi posebna
programska oprema, ki je namescena na streznikih ali delovnih postajah. Posebna programska
oprema je namenjena pregledovanju in analizi mreZnega prometa, pregledu aplikacij in kode, iskanju
ranljivosti v delujocih informacijskih sistemih, kar vkljucuje tudi orodja za izdelavo forenzi¢nih kopij,
analizo podatkov in programske kode. Isto¢asno se zagotovi tudi orodje za spremljanje in
organiziranje poslovnega procesa in beleZenje aktivnosti (angl. ticketing).

5.3.9 KRriPTIRANJE MAN/HKOM

Namen tega projekta je zagotoviti Sifriranje povezav med organi, z evropsko resitvijo, ki bo
akreditirana tudi pri Uradu Vlade RS za varovanje tajnih podatkov za obravnavo tajnih podatkov (v
nadaljevanju: UVTP) v informacijskih sistemih do stopnje tajnosti INTERNO. Tako bi v drzavnem
komunikacijskem omrezju HKOM lahko obravnavali in izmenjevali dokumente do stopnje tajnosti
INTERNO v vseh informacijskih sistemih, ki bi bodo vkljuceni v Sifriranje. S tem bi preprecili

neupraviceno uporabo oziroma zlorabo podatkov v drzavnem komunikacijskem omrezju HKOM.

Izvedeta se nakup in implementacija Sifrirne resitve, ki je plod slovenskega znanja in zadosti
zahtevam za akreditacijo pri UVTP. Sifrirna resitev je lahko implementirana v obliki aplikativne in/ali
strojne opreme, namescene na vseh koncnih lokacijah omrezja: za usmerjevalnikom kot locena
naprava v omrezju ali kot aplikativna resitev, ki je namescena na vseh delovnih postajah v omrezju. V
zacetni fazi bi implementacija resitve vkljucevala ozZjo drzavno upravo, v nadaljevanju pa tudi druge
organe. Resitev bo omogocala centralno upravljanje, bo nadgradljiva in bo omogocala hitrosti
prenosa podatkov v jedru omrezja do 10 Gb/s. Predmet nakupa bosta strojna in/ali programska
oprema z vzdrzevanjem.

5.3.10 VARNOSTNI SISTEM DRZAVNEGA KOMUNIKACI/SKEGA OMREZIA HKOM

Namen projekta je konsolidacija sistema robnih poZarnih pregrad ter povecanje zmogljivosti sistema
za odkrivanje in preprecevanje vdorov (-) omreZja HKOM.

Cilji projekta so:

e viSje (prenosne) prepustnosti sistema;

e zniZanje stroskov lastnistva in upravljanja ob vecji prepustnosti sistema;
e enostavnejse upravljanje (centralna tocka);

e enostavnejsa nadgradnja;

e ucinkovito porocanje, obvescanje in sledenje spremembam;
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¢ vpeljava novih funkcionalnosti (IPv6, “multicast”, aplikativni prehodi in nadzor aplikacij itd.);

e povecanje vloge lastnih virov v procesu upravljanja.

V nacrtu prenove so podani obstojeCe stanje in pricakovana koncna topologija ter lastnosti
varnostnega sistema omrezja HKOM. Podane so strojne, funkcionalne in minimalne prenosne
zahteve sistema. Celostna reSitev bo zagotovila visoko stopnjo razpoloZljivosti tako celotnega
sistema (arhitektura, topologija) kot tudi posameznih gradnikov ponujene opreme (n +1), v povezavi

z zahtevanim rezimom vzdrZevanija.

Najugodnejsa resSitev mora poleg tehni¢nih zahtev zagotavljati tudi najniZje stroske lastnistva za
dobo 5 let ob upoStevanju stroskov implementacije in vzdrZevanja. Tehni¢no ustreznost resitve bo
moral ponudnik izkazati skozi POC teste in jih priloziti v ponudbi.

Predmet projekta je izvedba celostne prenove varnostnega sistema, ki obsega:

* dobavo opreme z namestitvijo ter konfiguracijo opreme (| | G

* migracijo varnostnih politik in nastavitev iz obstojetega sistema (i) ter zagon
sistema;

e dostop in samodejno posodabljanje varnostnih podpisov (-);

¢ dokumentiranje postavljenega sistema;

e uvajanje narocnika v upravljanje;

e vzdrZevanje, garancija in tehni¢ne podpora sistema -);

¢ dopolnilno vzdrzevanje sistema;

e migracija varnostnih politik in nastavitev obstojecega sistema (del na oddaljenih lokacijah)
na osrednji del.

Sprva je pri opremi predvidena dobava in postavitev HA gruce (podvojeni varnostni sistem) s
pripadajo¢imi storitvami iz zgoraj navedenih alinej ter morebitna kasnejSa nadgradnja sistema s
samostojno enoto, ki bo delovala v NIC v Mariboru. Aktivnosti prenove se bodo (od dobave naprej)
izvajale na delujo¢em (Zivem) sistemu in okolju.

5.3.11 SISTEM VARNEGA ODDALIENEGA DOSTOPA DO ZALEDNIH SPLETNIH STORITEV DRZAVNIH ORGANOV

Storitve oddaljenega dostopa do spletnih storitev (v nadaljevanju: ODDO) omogocajo varen dostop z
uporabo spletnih in mobilnih tehnologij, kjer se za preverjanje istovetnosti spletnih uporabnikov
uporablja vec-faktorski sistem avtentikacije z uporabo enkratnih gesel, posredovanih preko SMS
sporocil. Uporabniki z uporabo lahkih odjemalcev dostopajo do podprtih sluzbenih aplikacij povsod,
kjer imajo dostop do interneta.

ODDO trenutno omogoca sledece storitve:
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e varen dostop do uporabniske Lotus Domino elektronske poste na centralni lokaciji preko
obratnega posredniskega streznika z uporabo spletnega dostopa Lotus Domino iNotes;

e varen dostop do uporabniske Lotus Domino elektronske poste na centralni lokaciji preko
obratnega posredniskega streZnika z uporabo sinhronizacije mobilnih naprav Lotus
Traveler;

e« omogocda overjanje centralnih storitev v »Oblaku« kot so: VPN-ODDO, wifigov, ISL-
ODDO, portal ODDO;

e varen dostop do poljubnih spletnih aplikacij organa, ki ponujajo dostop prek spletnega
vmesnika.

Za dostop do spletnih storitev preko ODDO infrastrukture je dovolj, da ima uporabnik napravo z
dostopom do interneta in mobilni telefon. Na racunalniku ali napravi (tabletPC, pametni telefon, itd.)
mora biti namescen le spletni brskalnik (npr. Firefox, Google Chrome, Internet Explorer in drugi).

ODDO infrastrukturo trenutno uporablja 500 uporabnikov iz 58 drZavnih organov (GSV, KPV,
ministrstva, UE, DZ, agencije, uradi, itd.).

Sistem ODDO je potrebno nadgraditi v smislu omogocanja obvladovanja DRO. Tehni¢na resitev bo
omogocala nadzor vseh naprav, tudi mobilnih.

Cilj nadgraditve sistema ODDO so tesno povezani s poslovno mobilnostjo:

e upravljanje velikega stevila razlicnih mobilnih naprav;

e povezovanje v obstojece okolje;

e varen dostop do pomembnih podatkov kjerkoli in kadarkoli;
e varen dostop do aplikacij za obdelavo podatkov;

e hitra in enostavna distribucija aplikacij na vse naprave;

¢ locevanje sluzbenih in privatnih podatkov ter aplikacij ter

¢ enostaven nacin tiskanja dokumentov iz mobilnih naprav na obstojece tiskalnisko okolje.

5.3.12 VzprosTAVITEV SIEM

Sistem za upravljanje z varnostnimi informacijami in dogodki (v nadaljevanju: SIEM) je sistem za
obvladovanje varnostnih dogodkov v kompleksnih IT sistemih, ki pomeni vkljucitev informacijske
infrastrukture v centralni nadzorni mehanizem informacijske varnosti. Obsega konsolidacijo in
korelacijo varnostnih sporocil poljubnega Stevila naprav ter potrebno varnostno alarmiranje. SIEM je
namenjen zajemu dnevnikov iz razliénih sistemov, koreliranju le-teh in obvescanju o varnostnih
incidentih v realnem casu preko postnega sistema oziroma preko sistema za dostavo tekstovnih
sporocil (SMS). Izvajal se bo zajem dnevnikov z omreZne opreme in streznikov, baznih in aplikacijskih
sistemov.
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Cilj sistema SIEM je centralno zbiranje dnevniskih datotek, njihova korelacija in obveséanje v realnem
¢asu o potencialnih varnostnih incidentih ter vzpostaviti ustrezen proces obravnave incidentov. Pri
upravljanju resitve SIEM je pomembna revizijska sledljivost vseh varnostnih dogodkov v sistemu,
kakor tudi njihova pravilna interpretacija. Obstojeci sistem zbiranja podatkov o dogodkih je zastarel
in celo funkcionalno neustrezen, saj je v nekaterih primerih izveden lokalno na informacijskem
sistemu. Centralna postavitev bo omogocala enotnost v postavitvah in Casu hrambe zbranih
podatkov, predvsem pa bo skrbnikom sistemov prepreCevala poseg v zbrane podatke, kar bo
zagotavljalo njihovo vecjo verodostojnost.

Osnovne zahteve za sistem za upravljanje z varnostnimi dogodki so:

e prikaz stanja v realnem casu;

e alarmiranje in obves¢anje v primeru varnostnega incidenta;
e obteZitev alarmov glede na resnost;

e arhiviranje in vodenje statistike o dogodkih;

e izdelava dnevnih, tedenskih in mesecnih porocil.

Dodatne tehni¢ne zahteve za nacrtovani SIEM:

skalabilnost glede pri¢akovane Siritve po kvantiteti dogodkov;

e skalabilnost glede potencialne Siritve na ostale gradnike informacijskega sistema drzavnih
organov;

* izpolnjevanje zahtev za pricakovane korelacije varnostnih alarmov v omrezju HKOM;

e izpolnjevanje zahtev za pri¢akovana porocila o varnostnih dogodkih v omrezju HKOM;

* neodvisnost in skalabilnost podatkov od ostalih sistemskih gradnikov.

Projekt bo zagotovil postavitev sistema in migracijo obstojec¢ih dnevniskih sistemov na nov sistem,
izobraZevanje skrbnikov sistema (ekipa CERT) za obravnavo zbranih podatkov ter pripravo porocil.
Vsebuje naslednjo opremo in storitve:

* sprejemnike dogodkov_(namenska strojna in programska oprema);

« sistem upravljanja in analiziranja dogodkov: |G (n2menska strojna in

programska oprema);

e sistem za shranjevanje revizijskih sledi (skladno z predpisi): _

(namenska strojna in programska oprema).

V projekt bo vklju¢eno tudi izobraZevanje skrbnikov omreznih, strezniskih in aplikativnih sistemov za
ustrezno pripravo dnevnikov ter povezavo na centralni sistem SIEM. Uporabniki sistema in skrbniki
bodo vklju€eni tudi v izobraZzevanje in usposabljanje za ravnanje s sistemom (upravljanje, priprava
porocil) z namenom osves€anja o zagotavljanja informacijske varnosti ter ukrepanja v primeru
incidentov v informacijskih sistemih glede na vrsto informacijskih sistemov.
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5.3.13 VzPOSTAVITEV VAROVANJA DOMEN DNSSEC

Vse vecje varnostne groznje zahtevajo tudi ustrezno zascito domen pred njihovo zlorabo. V ta namen
je potrebno postaviti DNSSEC infrastrukturo, s katero se podpisujejo domene v upravljanju MNZ in
domene, ki gostujejo na osrednjem domenskem strezniku (DNS). Trenutno gre za 227 poddomen
* gov.si ter 150 ostalih domen, za katere skrbi ministrstvo.

Predmet projekta je vzpostavitev tehnicne resitev, ki zahteva kar najmanj casovnega vlozka pri
upravljanju (periodicna menjava domenskih podpisnih kljucev, menjava korenskih kljucev), zato je
smiselna resitev z modulom za strojno hrambo kljucev.

Projekt obsega:

e nakup modulov HSM;
¢ dostavo, montaZo in vzpostavitev delovanja (integracijo z ostalimi sistemi);

e usposabljanje.

5.3.14 IzDELAVA STUDIJE 1ZVEDLIIVOSTI IN EKONOMICNE UPRAVICENOSTI IZGRADNJE LASTNEGA OPTICNEGA
OMREZIA

Zaradi potreb po vse vecjih prepustnosti povezav in prehoda v oblak, narascajo tudi stroski najema
hitrih povezav. Ministrstva bodo povezana v skupno omrezje HKOM preko namenskih in hitrih MAN
povezav. Potrebno je ugotoviti prelomno tocko (hitrost/cena), na kateri je uporaba lastnega
opticnega omreZja ekonomiéno bolj ucinkovita kot najem. Pri tem je treba upoStevati, da drzava
nima lastnih kanalov in jaSkov.

Predmet Studije za povezavo ministrstev v Ljubljani z lastnim opti¢nim omrezjem so:

¢ tehnicna resitev;
e Studija izvedljivosti;

e Studija ekonomske upravic¢enosti.
Studija bo vsebovala tudi:

¢ splosno oceno stroSkov investicije;

e potrebne posredne stroske (najemi prostora, kinet);

e trase za izvedbo redundance povezav (razpoloZljivosti tras in kanalske infrastrukture v
obrocu);

e morebiten lastni transportni sistem;

e stroske vzdrZevanja opti¢nega omreZja (za obdobje 5 do 10 let);

ter primerjavo (oceno upravicenosti) z:
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¢ modelom najema enake storitve pri razlicnih ponudnikih infrastrukture;

* mozZnostjo nakupa Ze obstojecega opticnega omreZja (ali posamicnih segmentov).

Casovno komponento izvedbe projekta (od projektiranja, izvedbe javnega narocila, pridobivanja
dovoljenj, ter izvedbe) bomo primerno ovrednotili v kontekstu izvedljivosti (npr: ali je projekt
izvedljiv v 5 letih, kaksen je trend stroska najema opticnih povezav v 5 do 10 letih).

6 OKVIRNA FINANCNA KONSTRUKCIJA PROJEKTA TER NAVEDBA OSNOV IN
1ZHODISC ZA OCENO

6.1 NAVEDBA OSNOV IN 1ZHODISC ZA OCENO VREDNOSTI PROJEKTA

Ocena vrednosti investicijskih stroSkov za projekt DRO je narejena na podlagi preteklih izkusenj s
sorodnimi projekti ter ocen vrednosti primerljivih projektov, na podlagi opravljenih raziskav trga ter
na podlagi stroskov, povezanih z obstoje¢imi pogodbami, ki so trenutno v teku. Stroski strojne
opreme so bili dolo¢eni na podlagi predpostavke, da se bo strojna in licencna programska oprema
nabavila skupaj za projekte: za vzpostavitev interoperabilnostne platforme in skupnih skrbniskih
storitev za novo generacijo e-storitev, za upravne enote, za infrastrukturo digitalnih potrdil ter za
sisteme za zagotavljanje informacijske varnosti. StroSki za prenovo varnostnega sistema so bili
ocenjeni na podlagi narejene raziskava trga. Za Studijo SIEM in DNSSEC pa so bile pridobljene okvirne
ponudbe - torej izvedena raziskava trga, ravno tako za sistem varnega oddaljenega dostopa do
zalednih spletnih storitev drZavnih organov. Stroski drugih zunanjih storitev so bili ocenjeni na
podlagi primerljivih cen dela na podrocju IT in njihove potrebne koliine za realizacijo projekta.
Stroski dnevnic in poti so bili ocenjeni na podlagi moznih predvidenih sluzbenih poti, povezanih
neposredno z DRO.

Rezultati investicije DRO so namenjeni institucijam javne uprave, zato je del investicijskih stroskov
treba nameniti tudi informiranju in obvescanju ter ozavescanju le-teh o moznostih, ki jih nudi DRO.

6.2 OCENA VREDNOSTI PROJEKTA

Ocena celotnih stroskov investicije v tekocih cenah zna§a_.

Ocena vsebuje vse stroSke, povezane z investicijo v obdobju investiranja. Ocena stroSkov investicije
temelji na oceni stroskov:

e informiranja, obvescanja in promocije,
e raziskav in Studije,
e drugih zunanjih storitev,

e nematerialnih investicij (licen¢ne programske opreme),
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* nakup strojne opreme ter

e stroski dnevnic in nadomestil ter potnih stroSkov.

Ocene stroskov so bile ocenjene in podane s strani narocnika in narejene na podlagi izkusenj s
preteklih sorodnih projektov in analiz ter raziskav trga zahtevanih podrocij. DDV je upraviéen strosek,
saj ministrstvo nima pravice do njegovega odbitka.

Pri ocenjevanju projektov se uporabljajo stalne cene, torej cene, ki ne upostevajo inflacije. Vendar pa
so za analizo financnih tokov oziroma za rezervacijo sredstev v proracunu primernejse tekoce cene,
torej nominalne, kakor jih pricakujemo iz leta v leto. Za projekt DRO so bili v osnovi pripravljeni
stroski v tekocih cenah, ki jih je za posamezne projekte potrebno ob upoStevanju ustreznih
inflacijskih stopenj preracunati v stalne cene. Tekoce cene se od stalnih cen razlikujejo po tem, da so
vrednosti prihodnjih izdatkov inflacionirane s pri¢akovano stopnjo inflacije. V Tabeli 5 so prikazane
pricakovane povprecne letne stopnje inflacije v odstotkih za leti 2014 do 2015. Bazno leto
deflacioniranja je leto 2014.

Inflacija (povpredje leta) v % 0,3 1,1

Tabela 5:Napoved inflacije za leti 2014 in 2015
Vir:UMAR, Pomladanska napoved gospodarskih gibanj 2014%

V Tabeli 6 so podani investicijski stroski v stalnih cenah, ki so bili izracunani ob upostevanju zgoraj
navedenih stopenj inflacije. Tabela 7 pa prikazuje investicijo v tekocih cenah.

V stalnih cenah

Tabela 6: Prikaz investicijskih stroSkov v stalnih cenah

= http://www.umar.gov.si/fileadmin/user_upload/publikacije/analiza/spoml14/PNGG_2014_splet.pdf
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V tekocih cenah

Tabela 7: Prikaz investicijskih stroskov v tekocih cenah

Ob upostevanju pricakovane stopnje inflacije, skladno z navedenimi napovedmi, se ocena celotnih
investicijskin stroSkov v stalnih cenah zmanjsa za 1,3 odstotke v primerjavi z oceno celotnih
investicijskih stroskov v tekocih cenah

7 NACRT FINANCIRANJA V TEKOCIH CENAH PO DINAMIKI IN VIRIH
FINANCIRANJA

Nacrt financiranja prikazuje financiranje investicije v tekocih cenah po dinamiki in virih financiranja.
Tekoce cene so cene, ki jih pricakujemo med izvajanjem investicije in vkljucujejo ucinke splosne rasti
cen (inflacije) prikazane v poglaviju 6.

V Tabeli 8 je prikazan nacrt financiranja investicijskega projekta DRO po letih in virih financiranja.

Vrednosti so izrazene v tekocCih cenah v evrih.

Namenska sredstva EU
(85%)

Slovenska udelezba
(15%)

Integralna sredstva
proracuna

Drugi javni viri

Zasebni viri

SKUPAJ

(i
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Tabela 8: Predvideni viri financiranja za projekt DRO v tekocih cenah v EUR

Financna sredstva za izvedbo predmeta investicije se bodo ¢rpala iz proracunskih postavk, ki bosta za
ta namen na novo odprti v proracunu 2014 in 2015, in sicer za namen namenskih sredstev EU v visini
85 % ter za zagotavljanje ustrezne slovenske udelezbe v visini 15 %.

7.1 DINAMIKA FINANCIRANJA

Dinamika financiranja posameznih storitev je prikazana s Tabelo 9.

Informiranje, obves$c¢anje in promocija

Raziskave in Studije

Druge zunanje storitve

Nematerialne investicije (licence)

Nakup strojne opreme

Dnevnice, nadomestila in potni stroski

SKUPAJ

e ——
I
I
—
I
I

Tabela 9: Ocena investicijskih stroskov po tekocih cenah in po letih

8 PROJEKCUE PRIHODKOV IN STROSKOV POSLOVANJA PO VZPOSTAVITVI
DELOVANJA INVESTICUE ZA OBDOBJE EKONOMSKE DOBE INVESTICIJSKEGA
PROJEKTA

Ekonomska doba investicijskega projekta navadno predstavlja najvecje mozno Stevilo let, za katera
imamo na voljo projekcije iz analize stroskov in koristi. Napovedi o prihodnjem razvoju projekta se
oblikujejo za obdobje, ki ustreza ekonomsko koristni Zivljenjski dobi projekta in ki je hkrati dovolj
dolgo, da se zajame verjetne dolgorocne vplive. Zaradi hitrega napredka informacijske tehnologije je
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kot ekonomsko dobo priporocljivo upostevati triletno obdobje delovanja informacijskega sistema ali
reSitve.

Ker je investicija v projekt DRO investicija javnega znacaja, ki ne ustvarja prihodkov, ne moremo
govoriti o prihodkih investicije, posledicno zato projekcije prihodkov in stroskov poslovanja po
vzpostavitvi delovanja investicije niso izdelane.

Pozitivni ucinki bodo doseZeni s standardizacijo postopkov, centralizacijo infrastrukture in uvedbo
varnostnih mehanizmov ter drzavnega racunalniskega oblaka kot centralno platformo za nudenje
drzavnih storitev ter upravljanje drzavnih podatkov. Uporabniki drzavnega oblaka bodo hitreje in
enostavneje prisli do infrastrukture, ki jo potrebujejo za zagotavljanje svojih storitev, hkrati pa bo
omogocena vecja standardizacija in transparentnost pri upravljanju le-teh.

V tej luci se torej bistveno zniZajo stroski razvoja, zaradi bistveno vecje standardizacije podatkovnega
storitvenega sloja, ponovne uporabe funkcionalnosti in racionalizacije, ki jo prinasa koncept
oblacnega racunalnistva pa se hkrati pohitri razvoj ter zmanjSajo napori v zagotavljanje
interoperabilnosti, saj skupni podatkovni sloj Ze po naravi povecuje zdruZljivost.

Z uporabo racunalniStva v oblaku tudi na najbolj optimalen nacin zas¢itimo investicije v IKT z
uporabo EU in proracunskih sredstev.

Ucinki investicije so torej v veliki meri posredni, v obliki izboljSanega in ucinkovitejSega delovanja
javne uprave, ki pa posledi¢no vpliva na izboljSanje gospodarske klime in nemotenega delovanja
notranjega trga, oZivitve gospodarske rasti ter prihrankov v javni upravi. Podrobneje so ucinki
navedeni v poglavju 9.

Predpostavlja se, da bo predvidene rezultate projekta, ko bodo razviti, mozno v celoti podpreti z
obstojec¢imi zaposlenimi v javni upravi. Prav tako se predpostavlja, da v okviru projekta nastali
rezultati ne bodo povzrocilo bistvenega povecanja obremenitve poslovnih procesov na MNZ.

9 VREDNOTENIJE DRUGIH STROSKOV IN KORISTI TER PRESOJA UPRAVICENOSTI

9.1 VREDNOTENIJE DRUGIH STROSKOV IN KORISTI

Podobno kot poslovni prihodki v okviru projekta DRO tudi financni ali drugi neposredni prihodki ne
bodo nastali. Nastali pa bodo posredni prihranki, ki jih je trenutno tezko natancno financno
ovrednotiti, lahko pa je podati ocene prihrankov v naslednjih treh letih.

Izvedba investicije bo v skladu z namenom predstavljala bistveno izboljSanje na podrocju poenotenja
in standardizacije razvoja in vzdrZevanja IKT sistema drZavne uprave, olajSanje postopke nabav z
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njihovo centralizacijo in poenotenjem pri izvajanju formalnosti in postopkov, z uvedbo racunalnistva
v oblaku uvedla sodobnejSe poslovne modele in s tem posledi¢no dvignila kvaliteto storitev in
zmanjsala izdatke za investicije tako pri nakupu in vzdrZevanju ter poenotila in povecala varnostne
mehanizme. Podrobnejse so predvidevanja in izracuni prihrankov kot tudi ostali ucinki obrazlozeni v
dokumentu Izhodis¢a za prenovo drzavne informatike.

Izvedba investicije bo imela pozitivne ucinke in s tem prihranke predvsem v naslednjih tockah:

¢ Oblikovanje enotne referencne arhitekture razvoja in vzdrievanja IKT sistema drzavne
uprave bo imelo predvidene naslednje ucinke:
0 dolgoroc¢no nacrtovanje;
povecanje stabilnosti pogodbenih odnosov;
vzpostavitve trajnejsih pogodbenih odnosov;
opredelitev sinergij iz naslova delovanja enotnega sistema;
odprava anomalij;
homogenizacija arhitekture, podatkov in infrastrukture;

o O O O o

hitrejsi razvoj in vecja dinamika uvajanja novih storitev,
pri Cemer je ocena prihranka v prvem letu 10 odstotkov, v naslednjih treh letih pa kar 45 odstotkov.

e Poenotenje standardov in njihova prevetritev bo imelo naslednje pozitivne ucinke:

0 povecanje izkoris¢enosti sistemov;

0 dvig kvalitete;

0 dvig konkurence med ponudniki in tehnologijami;

0 centraliziran nadzor in upravljanje vseh virov in s tem izvajanje enovite varnostne
politike;

0 »nadomestljivost« posameznih sklopov in sistemov/podsistemov in s tem
pomembno zmanjSanje odvisnosti od posameznih dobaviteljev,

pri cemer je ocena prihranka v prvem letu 15 odstotkov, v naslednjih letih pa kar 55 odstotkov.

¢ Uvedba sodobnejsih poslovnih modelov bo imela naslednje pozitivne ucinke:
0 dvig kvalitete storitev;
zmanjsanje izdatkov za investicije;

0 bolj ucinkovit nadzor;
0 uvedba sodobnejsih modelov financiranja;
0 postopno uveljavljanje SLA,

pri cemer je ocena prihranka v prvem letu 5 odstotkov, v naslednjih letih pa kar 40 odstotkov.

e ZniZzanje odvisnosti od zunanjih izvajalcev in stroSkov upravljanja (zmanjsanje
»outsourcinga«) bo imelo naslednje pozitivne ucinke:
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dvig kvalitete storitev;

zmanjsanje izdatkov za investicije;

bolj ucinkovit nadzor;

uvedba sodobnejsih modelov financiranja;
hitrejSa uvedba novih resitev;

O O O O O O

obvladovanje zunaj izvedenih resitev brez pretirane odvisnosti od dobaviteljev,
pri cemer je ocena prihranka v prvem letu 15 odstotkov, v naslednjih letih pa kar 50 odstotkov.
Vse ostale ucinke pa je tezko oceniti vrednostno, lahko pa re¢emo, da so ucinki predvsem posredni.

Glede na raziskave in analize, ki so bile izvedene Ze v drugih drzavah ¢lanicah EU, bodo pozitivni
ucinki predvsem nasledniji:

e znizanju stroskov IKT sistemov in storitev v drZavni upravi;

e posodobitev skupni IKT drzavne uprave, skladno z veljavno zakonodajo (74.a ¢len Zakona o
drZavni upravi);

e razbremeniti javno upravo, gospodarstvo in drZavljane skozi povezane (integrirane)
e-storitve in tudi omogociti cezmejne e-storitve, kot to zahteva enotni notranji trg EU;

e poenotiti verzije podatkovnih zbirk ter s tem zmanjsati kompleksnost sistemske podpore,
posledi¢no odpreti storitev sistemske podpore za SirSi nabor izvajalcev;

e ucinkovitejsi, hitrejsi in cenejsi razvoj sektorskih projektov z vkljucevanjem Ze izdelanih
centralnih skrbniskih storitev;

e stabilnejSe delovanje sistemov in vecjo informacijsko varnost, ki jo prinasa uporaba
preizkusenih in zrelih izdelkov interoperabilnostne platforme;

* enovito izpolnjevanje zahtev enotnega trga Evropske unije.

Glede na investirana sredstva bo projekt prinesel druzbeno koristne ucinke, ki se bodo kazali v
povecani dostopnosti in ucinkovitosti poslovanja. S takim razvojem, temelje¢im na
centralnih/horizontalnih funkcijah in centralni infrastrukturi, prinasa projekt tudi ¢asovne in finanéne
prihranke. DoseZeni bodo nedenarni ucinki, katerih rezultat bo boljSe in hitrejSe delovanje IKT drzave
uprave.

9.2 PRESOJA UPRAVICENOSTI (EX-ANTE) V EKONOMSKI DOBI

Vrednotenje investicije je izdelano v skladu z Uredbo o enotni metodologiji za pripravo in obravnavo
investicijske dokumentacije na podro¢ju javnih financ** (v nadaljevanju: Uredba).

*Uredba o enotnimetodologijizapripravo in obravnavoinvesticijskedokumentacijenapodrocjujavnih financ (Uradni list RS,
$t.60/06in54/10
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Uredba med drugim doloca, da je za ocenjevanje ucinkovitosti investicije, glede na dejavnost in
predvideno vrednost investicije, potrebno upostevati finan¢na in ekonomska merila.

V okviru »analize stroskov in koristi« ovrednotimo ¢im vec stroskov in koristi projekta v denarnih
enotah, kar vkljucuje tudi tiste stroske in koristi, za katere trg ne zagotavlja primerne cene.

Na stroSkovni strani upoStevamo nalozbe v opremo, stroske investicijske in projektne
dokumentacije, stroske financiranja, stroske obratovanja in vzdrzevanja v ekonomski dobi investicije.

Na strani koristi se upostevajo koristi, ki jih lahko izrazimo z denarjem in tudi druge neposredne
koristi.

Kazalniki ucinkovitosti investicije oziroma merila so: neto sedanja vrednost, interna stopnja donosa,
relativna neto sedanja vrednost ter drugi kazalniki u¢inkovitosti investicije, ki jih ni mogoce izraziti v
denarju ter razvojna merila.

Za projekt DRO je v nadaljevanju prikazana analiza stroskov in koristi, ki vsebuje:

¢ finan¢no analizo
¢ ekonomsko analizo

e analizo obcutljivosti in tveganj

V okviru tega so bili analizirani naslednji kazalniki:

¢ Neto sedanja vrednost (NSV) je razlika med diskontiranim tokom vseh koristi in vseh
stroskov investicije v Zivljenjski dobi investicije; Zivljenjska doba investicije je ocenjena na 15
let®>. Doba vradanja investicijskih sredstev predstavlja $tevilo let, ki so potrebna, da se z neto
denarnim tokom pokrijejo stroski investicije.

¢ Interna stopnja donosa (ISD) pomeni tisto diskontno stopnjo, pri kateri je neto sedanja
vrednost enaka ni¢ oziroma pri kateri se sedanja vrednost prilivov in sedanja vrednost
odlivov izenadita. V praksi se ISD primerja z individualno diskontno stopnjo. Za nalozbo se
odloc¢imo, Ce je ISD vecja od individualne diskontne stopnje.

e Relativno neto sedanja vrednost je razmerje med neto sedanjo vrednostjo projektain
diskontiranimi investicijskimi stroski.

Smernice glede metodologije za izvedbo analize stroskov in koristi — Delovni dokument 4 (v nadaljevanju: Smernice), ki za
splosne projekte priporoca 15 letno ekonomsko dobo investicije. Dokument nima natancnejSe opredelitve za projekte s
podrocja IT, zato je bila upostevana ekonomska doba za splosne

projekte.http://ec.europa.eu/regional_policy/sources/docoffic/2007/working/wd4_cost_sl.pdf
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9.3 FINANCNA ANALIZA

Namen finan¢ne analize je izracun kazalnikov financne ucinkovitosti. Finan¢na analiza odraza vidik
investitorja. V finan¢ni analizi so uposStevani denarni tokovi tj. dejanski zneski denarnih sredstev, ki
vklju€ujejo DDV. Denarni tokovi so upostevani po letih nastanka in za dolo¢eno obdobje.

V skladu z 8. ¢lenom Uredbe je pri izraCunih v financ¢ni in ekonomski analizi upostevana diskontna
stopnja 7 %.

Ker gre s projektom DRO za izvajanje dejavnosti, ki ne bodo prinasale prihodkov, je pri finanénem
vrednotenju upostevana le analiza stroskov investicije.

Osnova za izraun financnih meril za ugotavljanje ucinkovitosti investicije je finan¢na analiza
investicije (finan¢ni gotovinski tok). Pri izracunih dinami¢nih meril se uporablja metoda diskontiranja.

Finan¢na merila za ugotavljanje ucinkovitosti oziroma financne donosnosti investicije presojamo na
podlagi ocenjene financne neto sedanje vrednosti in financne interne stopnje donosnosti investicije.
Ti kazalniki pokaZzejo zmoznost neto prihodkov, da povrnejo stroske investicije, ne glede na to, kako
so ti financirani.

Pri projektu DRO neposredni prihodki ne bodo nastali, kajti vzpostavitev DRO ni namenjena
ustvarjanju dobicka.

Na strani odhodkov oziroma stroSkov investicije pa moramo pri nadrtovani investiciji upostevati
redno vzdrZevanje strojne, programske in komunikacijske opreme tudi po njenem zakljucku. Letni
stroski vzdrzevanija, ki so ocenjeni na od leta 2019 dalje (v vrednost
investicije so Ze vsteti stroski za 3 letno vzdrZevanje in obratovanje) ne bodo predmet financiranja iz
EU sredstev in jih bo potrebno pokriti s proracunskimi sredstvi.

jo bo potrebno vsake 4 leta nadgraditi v visini

Ker ima strojna oprema krajso Zivljenjsko do konomske dobe projekta (15 let), se ocenjuje, da
investicijskih stroskov za strojno opremo.

Financni tokovi, prikazani v Tabelah 10 in 11, so bili izracunani ob naslednjih predpostavkah:
e pricetek investicije je v letu 2014;
¢ ekonomska doba projekta je 15 let;
e vskladu z Uredbo je bila v izra¢unih finan¢ne analize upostevana diskontna stopnja 7 %;

e DDV je vklju€en vizracune finan¢ne analize.
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Postavkal/leto 2014 2015  2016| 2017| 2018| 2019| 2020/ 2021
Skupaj viri financiranja
Prihodki

Skupaj prilivi

Skupaj stroski poslovanja
Skupaj investicijski stroski
Skupaj odlivi

Neto denarni tok

Kumulativa denarnega toka

Postavkal/leto 2022| 2023| 2024| 2025| 2026/ 2027| 2028 SKUPAJ|

Skupaj viri financiranja
Prihodki
Skupaj prilivi

Skupaj stroski poslovanja
Skupaj investicijski stroski
Skupaij odlivi

Neto denarni tok
Kumulativa denarnega toka

Tabela 11: Financni tokovi v ekonomski dobi investicije v EUR od leta 2022 do leta 2028
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Na podlagi prikazanih finan¢ni tokov je bila izradunana financna interna stopnja donosnosti
investicije. Rezultati izracuna interne stopnje donosnosti investicije, prikazani v Tabeli 12, pokaZejo,
da izvedba investicije ni finanéno upravicena. Ker pa je ob uposStevanju dejstva, da namen
obravnavane investicije ni ustvarjati dobicek, temvel vzpostaviti drZavni racunalniski oblak,
pri¢akovano.

Kazalnik |Vrednost

Tabela 12: Rezultati finan¢ne analize

Skladno s Smernicami je v okviru finan¢ne analize stroskov in koristi za izvajanje za velikih projektov
treba izracunati tudi:

¢ Finan¢no donosnost investicije in lastnega (nacionalnega) kapitala.
e Ustrezen prispevek iz skladov.

e Financno trajnost (vzdrZnost) projekta.

Finan¢ne donosnosti lastnega kapitala pri projektu DRO ni moc¢ narediti iz Ze zgoraj navedenega
razloga.

Ustrezen prispevek iz skladov je potrebno izraCunati za projekte, ki ustvarjajo prihodek. Ker pri
projektu DRO prihodki ne bodo nastali, kazalca ustreznega prispevka iz skladov z metodo »finanéne
vrzeli« ni smiselno izracunati. Stopnja primanjkljaja v financiranju je namrec¢ delez diskontiranega
stroska zacetne nalozbe, ki ga ne krijejo diskontirani neto prihodki projekta. Ce prihodkov projekt ne
ustvarja, je torej ta delez 100 odstotkov. Posledicno je torej znesek, za katerega se uporablja stopnja

sofinanciranja za razvojno prioriteto Gospodarsko-razvojna infrastruktura, enak znesku vseh

T

v

upravicenih stroskov. Za projekt DRO tako znasa najvisji znesek donacije evrov
(tekoCe cene).V Tabeli 11 je predstavljen povzetek rezultatov financéne analize v stalnih in tekocih
cenah.

Tudi kazalca finan€na trajnost (vzdrinost) projekta ni smiselno izraCunavati, ¢e projekt ne ustvarja
prihodkov. Skupni nediskontirani neto denarni tokovi v referenénem obdobju so namrec¢ za tak
projekt negativni oziroma enaki nic.

V Tabeli 13je predstavljen povzetek rezultatov financne analize v tekocih cenah.
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Nediskontirani investicijski stroski

Nediskontirani neto prihodki

Diskontirani investicijski stroski (DIC)
(7% diskontna stopnja)

Diskontirani neto prihodki (DNR)

Upraviceni izdatki (EE)

Finanéna vrzel (R) (EE/DIC)

Neupraviceni stroski

Upraviceni stroski (EC) (nediskontirani inv. str. —
neupr. str.)

Stopnja sofinanciranja (CRpa)

Pripadajoci znesek (DA) (EC*R)

evee

Najvisji znesek nepovratnih sredstev EU
(donacija EU)

Tabela 13: Povzetek rezultatov finanéne analize v tekocih in stalnih cenah

9.4 EKONOMSKA ANALIZA

Ekonomsko vrednotenje projekta izhaja iz predpostavke, da je potrebno vlozke projekta opredeliti na
podlagi njihovih oportunitetnih stroskov, rezultate pa glede na pripravljenost uporabnikov, da jih
placajo. Ekonomska analiza odraZa vidik druzbe. Z ekonomskimi oziroma druzbenoekonomskimi
merili pri izraCunu upravicenosti projekta ugotavljamo tudi ucinke, ki jih projekt prinasa ne samo
upravljavcu, temvec tudi drugim ekonomskim in preostalim subjektom. Ekonomska merila poleg
neposrednih ucinkov (stroskov in koristi) vkljuCujejo Se posredne vplive na druzbo kot celoto (na
primer vpliv na okolje, varnost in zdravje).
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Izhodisce, osnova za izracun ekonomskih meril, so denarni tokovi iz finanéne analize, ki so nadgrajeni
s parametri proucevanja vpliva projekta na SirSe okolje in jih je mogoce ovrednotiti v denarju.

Ekonomska ocena uclinkovitosti se izdela na podlagi ovrednotenja v obracunskih cenah z
upostevanjem druzbene diskontne stopnje.Pri ekonomski analizi je bila upoStevana 7 % diskontna

stopnja.

Za projekt DRO davcni popravki niso potrebni, zunanji ucinki in drugi dejavniki odmika cen od
trznega ravnotezja pa so upostevani v okviru uporabljene druzbene diskontne stopnje.

Za projekt lahko dolo¢imo naslednje kazalnike ekonomskih ucinkov:

1. Ekonomska neto sedanja vrednost — NSVe, pomeni, da je projekt zazelen z ekonomskega
stalis¢a, torej mora biti vecji od nic.

2. Ekonomska interna stopnja donosnosti — ISDe, ki mora biti ve¢ja od druzbene diskontne
stopnje.

3. Ekonomska relativna neto sedanja vrednost — RNSVe.

Ekonomski koli¢nik relativne koristnosti — K/Se, razmerje koristi/strosek pa mora biti vecje od ena.

Ekonomska analiza vkljuCuje poleg vseh finanénih odhodkov iz financne analize Se prihranke, ki v

financni analizi niso bili upoStevani.

Pri prihrankih so bili upostevani predvsem izsledki in preracuni stroskov in prihranki v dokumentu
Izhodis¢a za prenovo drzavne informatike, kjer so avtorji na osnovi analize proracunskih sredstev za
IT v zadnjih treh letih z upostevanjem dosedanje razdrobljenosti informacijske infrastrukture ocenili

mozne prihranke.

Prihranki so izraCunani glede na proracunske izdatke leta 2012. Uporabljena je bila sledeca
metodologija ocene zmanjSanja stroSkov glede na analizirane podatke in poznavanje okolja IT

drzavne uprave ter predlagano strategijo:

= ne glede na vrsto strosSka je predvideno, da je moZno vsak izdatek zmanjsati za vsaj -

(pavsalna ocena);

= glede na razdrobljenost strezniskega dela infrastrukture bi s centralizacijo privarcevali vsaj

- pri nakupu in vzdrzevanju;

= glede na vsebnost dragih programskih reSitev bi s standardizacijo in uvedbo nekaterih

odprtokodnih resitev privarcevali pri nakupu, najemu oz. letnih licencninah vsaj . Za
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nekatere resitve je treba predvideti ¢as migracije v prihodnjih nekaj letih, tako da-
odstotni u¢inek ne bi bil viden Ze leta 2015.

Na osnovi predvidevanj naj bi bili prihranki v letu 2016 v vi§ini_\/eéina teh prihrankov

je na racun zmanjSanja stroskov zaradi centralizacije nakupov strojne in programske opreme, zaradi
optimizacije porabe diskovnega prostora, zaradi zmanjsanja stroskov tekocega vzdrzevanja licencne
programske opreme kot tudi nelicencne programske opreme ter zmanjsanja stroskov najema in
vzdrZevanja komunikacijske opreme. Ocenjuje se, da se za naslednja leta v ekonomski dobi projekta
ti prihranki prepolovijo na _a leto. Prihranki so podani na osnovi ocene stroskov, ki jih
danes namenjamo za IT podrocje, vendar pa je potrebno povedati, da so to le ocene, glavno
prednost projekta pa predstavljajo predvsem vecje zmogljivosti in bolj optimizirane storitve (za

enaka oziroma celo manjsa potrebna sredstev).

Izracun standardnih kazalcev upravicenosti investicije, kot sta stati¢na kazalca tocka preloma in doba
vraCanja investicijskih sredstev, ter dinamicni kazalci neto sedanja vrednost, interna stopnja
donosnosti, relativna neto sedanja vrednost in koli¢nik relativne koristnosti, so izracunani na osnovi
podatkov, prikazanih v Tabelah 14 in 15.
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Postavkalleto 2014| 2015/ 2016/ 2017| 2018| 2019| 2020| 2021]
Prihodki

Prihranki

Skupaij prilivi

Skupaj stroski poslovanja
Skupaj investicijski stroski
Skupaj odlivi

Neto denarni tok

Komulativa denarnega toka

Tabela 14: Ekonomska interna stopnja donosnosti investicije v EUR od leta 2014 do leta 2021

Postavkal/leto

Prihodki

Prihranki

Skupaij prilivi

Skupaj stroski poslovanja
Skupaj investicijski stroski
Skupaj odlivi

Neto denarni tok
Komulativa denarnega toka

Tabela 15: Ekonomska interna stopnja donosnosti investicije v EUR od leta 2022 do leta 2028
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Izracun ekonomske interne stopnje donosnosti investicije pokaze, da so druzbene koristi investicije
tolikSne, da prikazujejo ekonomsko upravi¢enost investicije. Tabela 16 prikazuje ekonomsko neto
sedanjo vrednost investicije, ki je pri 7 % diskontni stopnji enaka 871.914,67 EUR, ekonomska interna
stopnja donosnosti znasa 8,5, relativna neto sedanja vrednost je 0,05, razmerje med diskontiranimi
prilivi in odlivi pa 1,47. Doba vracila vloZenih sredstev je 8 let.

Kazalnik Vrednost
Diskontnastopnja
Netosedanjavrednost
Internastopnjadonosnosti
Relativhanetosedanjavrednost
Dobavracilasredstev

B/C

Tabela 16: Rezultati ekonomske analize

Pri tem je potrebno omeniti, da so pri projektu DRO pomembne tudidruge koristi , ki jih ni moc
denarno ovrednotiti. Treba pa je upostevati tudi nefinancne stroske in koristi — (neto) ucinek na
zaposlovanje, varstvo okolja, socialno enakost in enake mozZnosti, kar je predstavljeno v
nadaljevanju.

9.5 PREDSTAVITEV UCINKOV, KI SE NE DAJO OVREDNOTITI Z DENARJEM

Izvedba investicije v DRO bo pomenila velik prispevek v naslednjih tockah:

e Vedji ucinkovitosti pri doseganju poslovnih ciljev (vzpostavljanju dejavnosti) vsem drZzavnim
insStitucijam.

e Razvojin nudenje tehnoloskih storitev.

e Zagotavljanje razli¢nih storitev hitreje in ceneje.

e HitrejSi in enostavnejsi nacin vzpostavljanja storitev na poenoteni skupni platformi, ki
omogoca vecjo interoperabilnost.

Tako se bo posledicno povecala ucinkovitost in uspesnost javne uprave.Koristi projekta DRO je
mogoce kvantificirati s pomocjo naslednjih kazalnikov:

e Stevilo storitev, ki jih bo mogoce izvajati na infrastrukturi oblaka;
e krajsi ¢as, potreben za vzpostavitev nove storitve;
e vecjo izkorisS¢enost procesnih zmogljivosti;

*  zniZanje stroskov vzdrZevanja streznikov in druge.

V Tabeli 17so predstavljeni omenjeni kazalniki, s pomocjo katerih lahko opiSemo koristi projekta
DRO.
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Vzpostavitev Informacijska
informacijske infrastruktura sedaj
infrastrukture po ni vzpostavljena in
modelu bo vzpostavljena na
racunalnistva v koncu projekta
oblaku
procesnih izkoris¢enost
zmogljivosti* procesnih
zmogljivosti
virtualiziranih odstotek
namestitev* namestitev
virtualiziranestrojn
e opreme
Stevilo podprtih Kazalnik kaze na st. _
projektov e-storitev | projektov e-storitev
in e-vsebin in e-vsebin,
podprtih z obla¢no
infrastrukturo

Tabela 17: Kazalniki za spremljanje ucinkov investicije v projekt DRO
Opomba: *Vrednosti za leto 2014 se nanasajo na obstojece razmere v razprsenih sistemih, vrednosti za 2015 pa na novo
centralizirano infrastrukturo.

Z izbranimi kazalniki bo projekt DRO prinesel precejSnje koristi tako uporabnikom (ponudnikom
storitev in javnim usluzbencem) kot tudi investitorju.

Poleg zgoraj navedenih kazalnikov bo imel projekt dolocene pozitivhe uclinke na SirSe narodno
gospodarstvo predvsem v obliki vecje in hitrejSe odzivnosti javne uprave poenotenju sistemov in
uvedbe standardov za samo javno upravo (urejen in sistemati¢en dostop do podatkov, hitrejsi
dostop oziroma izmenjava podatkov med institucijami javne uprave, itd.). Pozitivni ucinki projekta pa
bodo razvidni tudi v ve¢jemu Stevilu novih digitalnih delovnih mest, s ¢imer bomo pripomogli k
boljSim zaposlitvenim moznostim mladih.
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10 ANALIZA LOKACUE

Investicija v projekt DRO obsega vzpostavitev driavnega racunalniskega oblaka ter celovite
informacijsko komunikacijske infrastrukture in storitvenega informacijskega sistema, ki ga bodo
uporabljali vsi subjekti sistema za svoje poslovanje ter komunikacijo med sabo in z drugimi
sorodnimi sektorji. Glavne skupine subjektov sistema so:

e drZavni uporabniki;

e drzavljani;

¢ malain srednja podjetja, ki izdajajo potrdila in uporabljajo potrdila;
e gospodarski subjekti ter

e ostali uporabniki.

Sedez, kjer se bo izvajala predmetna investicija vzpostavitev projekta DRO, se nahaja na MNZ, na
DIES-u, ki ima odlicne komunikacijske povezave v telekomunikacijsko omreZje oz. internetom.
Rezultati projekta bodo dostopni in uporabni na celotnem ozemlje SLO. Rezultate projekta bodo
uporabljali vsi organi drzavne uprave. Oprema po tej investiciji se bo namescala na lokaciji
primarnega centra PDC, Ljubljana ter na lokaciji nadomestnega informacijskega centra NIC, Maribor
ter po lokacijah organov drzavne uprave

11 ANALIZA VPLIVOV NA OKOLJE TER OCENA STROSKOV ZA ODPRAVO
NEGATIVNIH VPLIVOV

Investicija ne bo imela skodljivih vplivov na okolje. Vpliv na okolje je tako nevtralen ali delno
pozitiven, saj se bo zaradi moZnosti uporabe centralne infrastrukture in uvedba standardov
zmanjsala uporaba drugih nacinov poslovanja, ki imajo vec¢ negativnih vplivov na okolje.

Ker pri tej investiciji ni predvidenih negativnih vplivov na okolje, investicijski projekt tudi ne
predvideva posebnih stroskov za njihovo odpravo.

12 CASOVNI NACRT IZVEDBENE INVESTICIJE

12.1 PoPIS VSEH AKTIVNOSTI

Izvajanje projekta bo razdeljeno v dve fazi: pripravljalno fazo in fazo nakupa oz. izvedbe. Hkrati bodo
potekala tudi promocijske aktivnosti in usposabljanja usluzbencev. Faze se lahko medsebojno tudi

prekrivajo.
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Pripravljalna faza projekta vkljuCuje pripravo investicijske dokumentacije ter pripravo izvedbene
dokumentacije (predinvesticijska zasnova, investicijski program, studija izvedbe).

Faza se bo zakljucila s pripravo in potrditvijo investicijskega programa, in sicer v mesecu juliju 2014.
Izvedbena faza vkljucuje:

Priprava tehnicnih specifikacij posameznih elementov, Studij in raziskav, izdelavo projektne
dokumentacije ter izdelavo razpisne dokumentacije za:

¢ nakup informacijske in infrastrukturne strojne opreme,

¢ nakup programske opreme,

¢ nakup opreme PKiI,

¢ nakup opreme podrocja informacijske varnosti ter sistema varnega oddaljenega dostopa do
zalednih spletnih storitev drzavnih organov,

¢ narocilo komunikacijske opreme

Faza izvedbe se bo zakljucila oktobra leta 2015. Tabela 18prikazuje ¢asovni nacrt izvedbe DRO.

*  Priprava DIIP

* Potrditev operacije

e Priprava ostale investicijske dokumentacije (predinvesticijska

2014 zasnova, investicijski program, studija izvedbe)

e Priprava tehni¢nih specifikacij posameznih elementov, Studij in
raziskav

e Zacetek postopkov javnih narocil elementov projekta

¢ Koncanje postopkov javnih narocil elementov projekta

e Nakup, namestitev in spremljajo¢e usposabljanje za delovanje
2015 opreme

» Studije in raziskave in svetovanje

* Informiranje in obves¢anje ter promocija

Tabela 18: Casovni naért izvedbe investicije DRO

12.2 |ZDELANA ANALIZA 1ZVEDLJIVOSTI

Glede na usklajenosti ciljev projekta z zahtevami EU in predpisi, trenutno razpoloZljivih tehnoloskih
moznostih, obsegu projekta in njegovi lokaciji, menimo, da odpadejo variante brez investicije. Hkrati
pa ni moc razbijati projekt na minimalni del, kajti le projekt v celoti zadosti ciljem projekta.
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Glede izvedljivosti projekta smo pregledali obstoje¢a navodila ter predloge, pripravljene v okviru EU,
ki pokrivajo istovrstne projekte na nivoju EU, ter na teh podlagah in ob upoStevanju znacilnosti na
nacionalni ravni ocenili izvedljivost projekta. V okviru posameznih sklopov je smiselna izvedba
pilotnih projektov. Nazadnje pa smo naredili Se analizo tveganj, s katero smo identificirali tveganja
ter izpostavljenost tveganjem ter poiskali nadine za zmanjSanje, odstranitev ali transformacijo
tveganj. V nadaljevanju je podrobneje predstavljen vsak od treh pristopov k analizi izvedljivosti.

13 ANALIZA TVEGANJA IN ANALIZA OBCUTLJIVOSTI

V nadaljevanju je izpostavljenih nekaj pomembnejsih tveganj, tako s poslovnega kakor tudi tehni¢no-
tehnoloskega vidika, katerih obvladovanje je bistveno za uspesno izvedbo izvedljive razlicice projekta
DRO.

Projekt ocenjujemo z zmerno stopnjo tveganosti. Problemati¢na je lahko koordinacija velikega
Stevila razlicnih ustanov javnega sektorja, ki morajo biti aktivno vkljuCene v projekt in njihova
uspesnost pri notranji realizaciji projekta oz. izvedba postopkov javnih narocil. Zavedanje
pomembnosti konstruktivhega sodelovanja in prikljuéitev inStitucij v sistem drZavnega
racunalniskega oblaka, pomenizmanjsanje tveganja in uspesen zakljucek dela na projektu.

Doloceno stopnjo tveganja predstavljajo razli¢ni nivoji tehnoloske pripravljenosti institucij, ki se bodo
vkljucile v sistem. Tveganje lahko predstavlja tehnoloska opremljenost nekaterih vkljucenih institucij.
Prav tako tveganje predstavljajo omejena financ¢na sredstva.

Nujna je stalna povezava med naroc¢nikom in izvajalcem ter obvescanje v primeru sprememb. Hkrati
je potrebno pri celotnem sistemu stremeti k vzpostavitvi enostavnih standardov in arhitektur, saj je

projekt casovno omejen.
Tveganje lahko predstavljajo postopki javnega narocanja.

S pomocjo analize tveganj, ki jo prikazuje Tabela 19, smo ocenili najvisja tveganja na projektu DRO in
preverili mozZnosti za njihovo zmanjsanje. Ocenili smo, da bo tveganja mogoce zmanjsati in da ne
predstavljajo nepremostljive ovire za projekt. Vsekakor pa bo treba v fazi izvedbe projekta za vsa
identificirana tveganja vpeljati nacrt in izvajati ukrepe za njihovo zmanjsanje, preprecitev ali
transformacijo.
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Nezadostno sodelovanje organov 4 3 12
Zakasnitev projekta zaradi kompleksnosti

. N Y. 4 4 16
postopkov izvedbe javnih narocil
Premalo kadrov za delo na projektu 4 4 16
Visoka zahtevnost projekta in velik obseg

. 4 4 16

ter kompleksnost projekta
Premajhna politi¢na podpora 3 3 9
Interoperabilnostna ali tehni¢na neskladja z 3 4 12
obstojecimi sistemi
Organizacijska nestabilnost sluzb 3 3 9

Tabela 19: Tveganja investicije v projekt DRO

Faktor vpliva tveganj oziroma izpostavljenost je zmnozek med ucinkom in verjetnostjo nastanka
tveganja.

Posledice pri visoki izpostavljenosti >10 so vidne v zamudi pri izvedbi. S preventivnimi ukrepi, kot so:

e temeljita priprava razpisne dokumentacije;
e temeljita priprava dogovorov;

e dobro izdelane studije in analize;

e dobro vodenje projekta in

e zagotavljanje sodelovanja vodstva
se da dosecdi vse cilje projekta.

Ocenjujemo, da je najvecje mozno tveganje zamuda projektnih rokov. Ker je projekt ¢asovno zelo
kratek in intenziven, je kljuéno obvladovati tudi tveganje doseganja €asovnih mejnikov projekta.
Ukrep, ki zmanjSuje to tveganje, je sistematicen in urejen pristop k nadzoru doseganja zastavljenih
mejnikov in realizacije projektnih ciljev.
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13.1 IzVEDBENA TVEGANJA

Tveganja, ki imajo faktor vpliva tveganj oz. izpostavljenost 16, so ocenjena kot visoka; tveganja z
izpostavljenostjo 12, kot srednja in tveganja; z izpostavljenostjo pod 10, z nizko stopnjo tveganja.

V nadaljevanju so obravnavana le visoka in srednja tveganje s predlogi ukrepov.

* Nezadostno sodelovanje organov.

Kratek opis tveganja: Realizacija aktivnosti projekta DRO predvideva ustrezno sodelovanje
organov, ki naj bi v relativno kratkem ¢asu upostevali standarde in priporocila referencne
arhitekture sistema ter pristopili k uporabi drzavnega racunalniskega oblaka.

Verjetnost uresnicitve: Srednja
Ocena vpliva: KasnejSe doseganje koristi implementacije posameznih storitev.
Ukrepi za obvladovanje tveganja:

0 Zadostno informiranje in ozaveScanje organov.

e Zakasnitev projekta zaradi kompleksnosti postopkov izvedbe javnih narocil

Kratek opis tveganja: Realizacija aktivnosti projekta DRO predvideva je mogoca le ob ¢asovni
usklajenosti javnih narocil, ki so izvedena brez velikih zakasnitev v smislu pritozb ponudnikov.

Verjetnost uresnicitve: Velika

Ocena vpliva: Sprememba ¢asovnih rokov oz. zamude v izvajanju podprojektov. Zamik v
¢rpanju sredstev. KasnejSe doseganje koristi implementacije posameznih storitev.

Ukrepi za obvladovanje tveganja:

0 Temeljita priprava zahtev javnih narocil.
o Casovno ustrezna priprava javnih narogil.

e Premalo kadrov za delo na projektu.

Kratek opis tveganja: Realizacija aktivnosti projekta DRO predvideva ustrezno kadrovsko
zasedbo, ki bo sposobna v relativno kratkem ¢asu izvesti projekt ter zagotoviti obvladovanje
prioritet v terminskem planu.

Verjetnost uresnicitve: Visoka
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Ocena vpliva: Sprememba casovnih rokov oz. zamude v izvajanju podprojektov. Zamik v
¢rpanju sredstev. Kasnejse doseganje koristi implementacije posameznih storitev.

Ukrepi za obvladovanje tveganja: Organizacija popolnoma projektnega dela, ki se bo po
potrebi okrepila z zunanjimi eksperti in strokovnimi sodelavci.

* Visoka zahtevnost projekta in velik obseg ter kompleksnost projekta

Kratek opis tveganja: Realizacija aktivnosti projekta DRO predvideva veliko Stevilo povezanih
projektov, hkrati pa tudi veliko Stevilo uporabe in integracije rezultatov obstojecih projektov.

Verjetnost uresnicitve: Visoka

Ocena vpliva: Sprememba casovnih rokov oz. zamude v izvajanju podprojektov. Zamik v
¢rpanju sredstev. KasnejSe doseganje koristi implementacije posameznih storitev.
Nezadovoljivo doseganje rezultatov projekta v smislu kakovosti in obsega.

Ukrepi za obvladovanje tveganja:

0 Vzpostavitev projektne pisarne, strokovno vodenje projekta in nadzora nad
podprojekti.
0 Primerna in dovolj Siroka kadrovska zasedba v fazi nacrtovanja podprojektov.

* Interoperabilnostna ali tehni¢na neskladja z obstojecimi sistemi

Kratek opis tveganja: Za zagotovitev popolne uporabe drzavnega racunalniskega oblaka je
potreba ustrezna standardizacija, ki pa je Sele v vpeljavi v okviru projektov DRO.

Verjetnost uresnicitve: Srednja

Ocena vpliva:Nezaupanje v kakovost izvedbe in rezultate projekta. KasnejSe doseganje
koristi implementacije posameznih storitev.

Ukrepi za obvladovanje tveganja: Pravocasna priprava in implementacija ter seznanjanje z
referenéno arhitekturo, standardi in zahtevami interoperabilnosti.

13.2 ANALIZA OBCUTLIIVOSTI

Analiza obcutljivosti je analiza ucinkov sprememb nekaterih klju¢nih predpostavkna
rezultateocenjevanja stroskov in koristi, podanih v finan¢ni analizi. Namenanalize obcutljivosti je
izbratikriticne spremenljivke in parametre modela, to jetiste spremembe, pozitivne ali negativne, ki
najboljvplivajo na neto sedanjovrednost in interno stopnjo donosnosti v primerjavi z vrednostmi, ki
kaZejonajboljSe rezultate v izhodis¢nem primeru in torej povzrocijo najznacilnejSespremembe

tehparametrov.
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V skladu s Smernicami je kriticnaspremenljivka tista, katere 1 % sprememba povzroci vec kot 1 %
sprememboneto sedanje vrednosti.

Spremenljivke, ki so bile preuc¢evane v primeru vzpostavitve DRO, so:

* investicijska vrednost,
e prihodki,

e stroski vzdrzevanja.

Vplivi teh sprememb v intervalu +/- 1 % na financno interno stopnjo donosa(flSD), finanéno
netosedanjo vrednost (fNSV), ekonomsko interno sedanjovrednost (elSD) ter na ekonomsko neto
sedanjo vrednost (eNSV) so predstavljeni v Tabeli 20.

Iz tabele je razvidno, da so pri ekonomski analizi vse opazovane spremenljivke kriticne, najvecji vpliv
na ekonomsko NSV pa ima povecanje oziroma zmanjSanje ocenjenih prihrankov (na kar pa realno
nimamo vpliva). Ker je finanéna NSV Ze negativna, nobena od opazovanih spremenljivk ni kriti¢na
oziroma nima bistvenega vpliva na finanéno NSV.

Investicjski stroski - povecanje za 1% negativna 1,711% -3,79% -19,90%
Investicijski stroski - zmanjsanje za 1% negativna 1,71% -18,44% -100,08%
Stroski vzdrZevanja - povecanje za 1% negativna 0,71% -18,42% -8,33%
Stroski vzdrZzevanja - zmanjsanje za 1% negativna 0,71% 1,44% 8,33%

Prihodki projekta - povecanje za 1 %

Prihodki projekta - zmanjSanje za 1 %
Druzbene koristi - povecanje za 1 % negativna 5.25% 29%
Druzbene koristi - zmanjsanje za 1 % negativna -18,41% -29%

Tabela 20: Obcutljivost ocenjenih stroskov investicije za projekt DRO na spremembe v viSini posameznih vrst stroskov

V primeru, da bi se investicijski stroski povecali za 5 % , oziroma ocenjeni prihranki zmanjsali za 3,42
% oziroma bi se stroski vzdrZevanja zvisali za 12,02 %, bi bila ekonomska neto sedanja vrednost
negativna. Vrednosti izracuna so prikazane v Tabeli 21. Ker je finan¢na analiza Ze negativna, zato
nobena od opazovanih spremenljivk ni kriticna z vidika vpliva na finan¢no NSV.

Investicijski stroski Maksimalno zmanj$anje, da fNSV postane pozitvina (%)

Stroski vzdrZevanja Maksimalno zmanjSanje, da fNSV postane pozitvina (%)

Prihodki Maksimalno povecanje, da fNSV postane pozitvina (%)

DruZbeni stroski (investicija) Maksimalno povecanje, da eNSV postane negativna (%) 5,03%
DruZbene koristii (prihranki) Maksimalno zmanj$anje, da eNSV postane negativna (%) 3.42%
DruzZbeni stroski (vzdrZevanje) Maksimalno povecanje, da eNSV postane negativna (%) 12,02%

Tabela 21: Dolocanje tocke preloma kriti¢nih spremenljivk
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Analiza obcutljivosti je v Tabeli 22 preizkusena tudi pri vrstahstroskov, ki sestavljajo skupne stroske
za izvedljivo razli¢ico projekta DRO, ter spremembah v visini skupnih stroskov ob predpostavki, da se

posamezna vrsta stroskov spremeni za +/- 10 %.

Informiranje, obvescanje in
promocija

Raziskave instudije

Druge zunanje storitve

Nematerialne investicije
(licence)

Nakup strojne opreme

Potni stroski, povezani z
izvedbo projekta

SKUPAL |

Tabela 22: Obcutljivost ocenjenih stroskov investicije za projekt DRO na spremembe v visini posameznih vrst stroskov

Glavnino stroskov predstavljajo nakup strojne opreme in licen¢ne programske opreme. Ocenjeni
stroski investicije so posledi¢no najbolj obcutljivi na spremembe stroSkov strojne in programske,
ostale spremembe pa nimajo bistvenega vpliva na investicijo, saj njihova sprememba predstavlja
manj kot en odstotek vrednosti investicije.

Ugotavljamo, da je projekt najobcutljivejSi na finan¢ni kazalnik. Visoka odvisnost od sprememb
stroskov strojne in programske opreme povecuje tveganje izvedbe projekta in jih opredeljuje kot
kritiCen parameter, ki vpliva na investicijo v visini 4,5 odstotkov pri nakupu strojne ter 5 odstotkov
pri nakupu licen¢ne opreme. Ta parametra je potrebno stalno nadzorovati in obvladovati.
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14 STUDIJA IZVEDBE NAMERAVANE INVESTICIJE

Uredba doloca, da je za investicijske projekte (financirane po predpisih, ki urejajo javne finance)
poleg Dokumenta identifikacije investicijskega projekta, Predinvesticijske zasnove in Investicijskega
programa potrebno izdelati tudi Studijo izvedbe nameravane investicije. Ta $tudija je lahko tudi del
investicijskega programa, zato je na tem mestu vklju¢ena v predmetni dokument.

Po omenjeni uredbi mora vsebovati naslednja poglavja:

1. Podatke o investitorju in organizacijske resitve vodenja projekta (opredelitev modela
vodenja,
odgovorne osebe za pripravo in izvedbo);
Nacin in postopek izbire izvajalcev oziroma dobaviteljev blaga in storitev;

3. Casovni naért vseh aktivnosti, potrebnih za izvedbo projekta in vzpostavitev poslovanja
(obratovanja);

4. Seznam Ze pripravljene in pregled Se potrebne investicijske, projektne, tehnicne in druge
dokumentacije po veljavnih predpisih;

5. Nacin konc¢nega prevzema in vzpostavitve obratovanja ter nacin in pristojnosti vzdrzevanja
med delovanjem ter

6. Fizicni in finan¢ni kazalniki za spremljanje uresnicevanja zastavljenih ciljev ter nacin in potek
vrednotenja ucinkov med izvedbo projekta in obratovanjem oziroma ko se projekt konca.

Podatki o investitorju so prikazani v poglavju 1, organizacijske resitve vodenja projekta so skupaj s
¢lani projekte skupine navedeni v poglavju 2.3, ¢asovni nacrt vseh aktivnosti je predstavljen v
poglavju 12, fizicni in financni kazalniki za spremljanje uresni¢evanja zastavljenih ciliev pa so
obravnavani v poglavjih 2 ter natan¢neje opredeljeni v poglavju 9.5.

Ostala tri poglavja Studije izvedbe nameravane investicije so narejena v nadaljevanju.

14.1 NACIN IN POSTOPEK IZBIRE IZVAJALCEV OZIROMA DOBAVITELJEV BLAGA
IN STORITEV

Zunanji izvajalci pri projektu DRO bodo izbrani v skladu z Zakonom o javnem narocanju (ZJN-2).

14.2 SEZNAM  INVESTICIJSKE, PROJEKTNE, TEHNICNE IN DRUGE
DOKUMENTACUE

Za projekt je Ze pripravljena naslednja dokumentacija:

e Dokument identifikacije investicijskega projekta, sprejet 30. junija 2014;
¢ Dokument predinvesticijske zasnove, sprejet 4. julija 2014;
e Dokument investicijski program s Studijo izvedbe, trenutni dokument, pripravijen za

sprejem;
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e Drzavni racunalniski oblak — Izhodis¢a, MNZ, maj 2014,
e Definicije projektov, MNZ, junij 2014

e Tehni¢na dokumentacija za posamezni projekt, MNZ, junij 2014
Investicijska dokumentacija, ki jo bo za projekt Se potrebno pripraviti, je sledeca:

e Porocilo o izvajanju investicijskega projekta;
* Novelacija investicijskega programa, ¢e se bo to izkazalo za potrebno;
e Porocilo o spremljanju ucinkov investicijskega projekta.

Za projekt DRO poleg predstavljene investicijske dokumentacije ni bilo in ne bo potrebno izdelati
projektne ali tehni¢ne dokumentacije, saj je le-ta prisotna predvsem pri gradbenih projektih.

14.3 NACIN KONCNEGA PREVZEMA IN VZPOSTAVITVE OBRATOVANJA TER
NACIN IN PRISTOJNOSTI VZDRZEVANJA MED DELOVANJEM

Nacin konfnega prevzema in vzpostavitve obratovanja bo izveden v skladu z dolocili pogodbe z
zunanjim izvajalcem oziroma izbranimi izvajalci in se bo zakljucil s podpisom prevzemnega zapisnika.
V omenjeni pogodbi bodo doloceni tudi nacin in pristojnosti nad delovanjem elementov sistema
DRO.

15 PREDSTAVITEV IN RAZLAGA REZULTATOV

Investicija bo izvedena do oktobra 2015. Ocenjena vrednost investicije v tekolih cenah znasa
_. Projekt bo financiran iz namenskih sredstev Evropske unije (85 odstotkov), in
sicer v visini _tekoée cene) in drzavnega proracuna (15 odstotkov) v visini
_(tekoée cene). Optimalna razli¢ica izvedbe investicije predvideva izvedbo

projekta ob angaZiranju notranjih kadrov, ki bodo zagotavljali udinkovit nadzor nad izvajanjem

investicije ter sodelovali pri izvedbi posameznih aktivnosti.

Kljuéni ucinek projekta je zagotoviti drzavni racunalniski oblak z ustrezno IKT infrastrukturo in
referencno arhitekturo racunalnistva v oblaku, ki bo omogocila nove standarde in nacine za razvoj,
vzpostavitve in obravnavo novih resitev (storitev) za ucinkovitejSo javno upravo.

Koncni rezultat investicije bo vzpostavljen drzavi racunalniski oblak, pripravljena referenéna
arhitektura, vzpostavljena interoperabilnostna platforma in skupne skrbniSke storitve za novo
generacij e-storitev, prenovljena in posodobljena infrastruktura digitalnih potrdil ter vzpostavljena
infrastruktura za zagotavljanje informacijske varnosti in sistema varnega oddaljenega dostopa do
zalednih spletnih storitev drzavnih organov ter prenovljeni varnostni mehanizmi v HKOM.
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