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Povzetek (1/4)

B Dokument zagotavlja celovit vpogled o kadrovskih virih, IT sredstvih in stroskih drzavne informatike s
predlogom ukrepov za izboljSanje stroskovne ucinkovitosti.

B Kljucni izzivi drzavne informatike:

* odsotnost celovite strategije drzavne informatike, enotnih standardov ter operativnih modelov pri
izvajanju IT storitev;

* heterogenost okolij: arhitekturna, tehnoloska, procesna, organizacijska in kadrovska raznolikost
posameznih organov;

* osredotocenost na parcialne resitve, odsotnost skupnih gradnikov in omejeno izkoris¢anje ucinkov
ekonomije obsega (pri nabavi, produktivnosti zaposlenih);

* nizek obseg investicij v preteklih treh letih in visoka povprecna starost infrastrukture.
B DrzZavna informatika v Stevilkah:

* 20.524 uporabnikov, ki uporablja 23.385 delovnih postaj in 5.067 prenosnikov s povprecno starostjo
4,6 let;

* informacijske storitve uporabnikom zagotavlja skupaj 2.408 streznikov, od tega priblizno polovica
virtualiziranih; povprecna starost streznikov je 5,7 let.
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Povzetek (2/4)

B Strosek drzavne informatike - povprecen letni stroSek investicij, najema in storitev v obdobju 2010-
2013 je 74,4 mio € s trendom padanja 4 % na leto oziroma je v istem obdobju skupaj nizji za 14 %.

* Med vsemi kategorijami stroSkov so najbolj padle investicije, in sicer kar za 30 % stroSek najema pa
je zrastel za 15 %.

B Ciljni stroSek za leto 2017 je 54,5 mio € in je nizji za 26,8 % v primerjavi z izhodiscem.

B V letu 2014 je skupno Stevilo zaposlenih na IT podrocju v drzavni upravi 960, vendar projekt integracije
vklju€uje 573 zaposlenih; izboljSano kakovost IT storitev bo s centralizacijo drzavne informatike izvajalo
257 zaposlenih v centru ter 163, ki zagotavljajo lokalno podporo uporabnikom (aplikacije).

* S centralizacijo informatike pridobijo predvsem manjsi IT oddelki - vidik kakovosti storitev ter
uspesnosti in ucinkovitosti zaposlenih.

* Centralizacija nabave je klju¢na za izboljSanje ucinkovitosti nabavne funkcije in doseganja
nabavnih prihrankov.

B Projekt bo zaklju¢en do konca leta 2017; pricakovana visoka stopnja kompleksnosti pri implementaciji
projekta kot posledica heterogenosti okolij, velikega Stevila transformacijskih projektov (po posameznih
podrocjih) in zahtevnih integracijskih projektov (ob upostevanju posebnosti vsakega organa).

Nujno je treba zagotoviti takojSnje izvajanje predlaganih ukrepov s ciljem doseganja prvih prihrankov

ze v letu 2014 (centralizacija nabave in vzpostavitev nadzora nad porabo)! S tem tudi lahko zagotovimo
doseganje potrebnih prihrankov v letu 2015 ter moznost prilagajanja skrécenim proracunskim okvirjem.
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Povzetek (3/4)

B Razvojne usmeritve centra:

podrocje streznikov in diskovnih sistemov: centralizirano upravljanje infrastrukturnih virov in
vzpostavitev Drzavnega racunalniskega oblaka;

HKOM!: rast kakovosti storitev (povecanje hitrosti prenosa podatkov) ob enakih stroskih lastnistva;

podrocje lokalne informacijsko-komunikacijske infrastrukture: centralizirano upravljanje IK opreme z
lastnimi kadri;

podrocje razvoja aplikativnih resitev: skupne informacijske resitve in uporaba horizontalnih
gradnikov;

podrocje informacijske varnosti: enotna politika, varni informacijski sistemi, obravnava incidentov in
ozavescenost uporabnikov.

B Center zagotavlja naslednje storitve: informacijske infrastrukture, upravljanja komunikacijskih omrezij
(HKOM in lokalnih omrezij), lokalne infrastrukture, razvoja aplikacij, spletnih digitalnih potrdil SIGOV-
CA, informacijske varnosti, upravljanja z registri drzavne uprave, tehni¢na podpora uporabnikom.
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Povzetek (4/4)

Kljucni ukrepi za izboljsanje stroSkovne ucinkovitosti po podrocjih:

Namizna in periferna oprema Strezniki in diskovni sistemi
* Poenotenje in konsolidacija opreme in » Uvedba tehnologije oblaka/virtualizacija
centralizacija nabave streznikov
 Prenos zunanjega izvajanja podpore uporabniku ¢ Konsolidacija in optimizacija diskovnih
Vv notranje izvajanje podsistemov ter »Thin provisioning«
HKOM in komunikacijska oprema lokalnih Aplikativna oprema
omrezZij * Optimiziranje stroskov nakupa licencne
* Prenova centralnega komunikacijskega sistema programske opreme
(prenova jedra) » Konsolidacija portfelja aplikacij
* Sprememba modela najema povezav * Standardizacija aplikativnega okolja

* Znizanje stroskov zunanjega izvajanja storitev
* Centralizacija nabave in upravljanja lokalne
mrezne opreme

Izboljsanje stroskovne ucinkovitosti temelji na principu centralizacije funkcij,

standardizacije storitev, opreme in procesov ter konsolidacije tehnoloske opreme.

Nacrt prenove na podrocju informatike v drZavni upravi, 25. 4. 2014
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Poglavitni ukrepi

Oblikovanje enotne strategije razvoja, vzdrzevanja in upravljanja informacijsko
komunikacijskih sistemov v drzavni upravi,

uvedba enotnih tehnoloskih standardov,

centralizacija nabav: prihranki zaradi ekonomije obsega, standardizacija opreme,
znizanje stroskov javnega narocanja,

konsolidacija kadrovskih virov: oblikovanje ustreznega strokovno usposobljenega jedra
in vecji obseg notranjega izvajanja storitev (»insourcing-om«) ter vecja neodvisnost od
zunanjih ponudnikov storitev,

vzpostavitev konkurence med ponudniki in tehnoloskimi resSitvami: boljSa uporaba
standardov, kar posledicno konkurenci omogoci ponudbo alternativnih resitev,

uvedba sodobnejsSih poslovnih modelov, predvsem principa »buying services not assets«
in na¢inom obracuna po principu »no service no paymentx,

primerjava cen med organi drzavne uprave in poenotenje cen na spodnjo premiso,
zaostritev pogodbenih klavzul, prenos nabavnega nadzora k dobavitelju,

vzpostavitev organizacije, ki bo enotno izvajala vse omenjene ukrepe in dolgorocno
vodila politiko razvoja, upravljanja in vzdrzevanja skupnih informacijskih sistemov drzave,
izvajala enotno varnostno politiko ter skrbela za ekonomsko najugodnejse nabave ostalih
sistemov, ki ne padejo neposredno v njeno financno okrilje.
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Obseg analize

B Vlada RS se je na svoji 42. redni seji, pod tocko 5, dne 23. 1. 2014, seznanila z izhodisCi za
prenovo drzavne informatike, na podlagi katerih je Ministrstvo za notranje zadeve izvedlo
analizo in pripravilo predloge ukrepov za prenovo drzavne informatike.

B Organi, ki so vkljueni v analizo, so: ministrstva, organi v njihovi sestavi, vladne sluzbe in
upravne enote.

B Zaradi narave in specificnosti delovnega podrocja so bili delno zaradi varnostnih razlogov iz
ukrepov izvzeti: Policija MNZ, Slovenska vojska, Uprava RS za zascito in reSevanije,
Slovenska obvescevalno-varnostna agencija.

Analiza je bila izvedena na podlagi podatkov, ki so jih v skladu s sklepom vlade posredovali
zavezani organi.

Nekateri podatki so bili v posameznih delih precej pomanijkljivi, zato smo na tem mestu
vnesli ocene, pridobljene na podlagi izraCuna povprecnih vrednosti oziroma dolgoletnih
izkusenj ter poznavanja podrocja informatike v drzavni upravi!
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Obseg analize

B Analiza stroskovnega dela temelji na podlagi podatkov, posredovanih s strani MF, ter

vhaprej definiranih Sestmestnih kontih, ki so v uporabi za knjizenje poslovnih dogodkov z
IT podrodja

M Ker je Stevilo neposrednih vladnih upravic¢encev veliko, smo zaradi preglednosti prikazov
le-te zdruzevali na nivoju predlagatelja finanénega nacrta.

* Skupaj smo obravnavali vse vladne sluzbe, z izjemo SURS.

e V primeru finan¢no obseznejSega financnega nacrta neposrednega vladnega
proracunskega uporabnika, pa smo takSnega neposrednega proracunskega uporabnika
iz obravnave financnega nacrta na nivoju predlagatelja financnega nacrta izloCili. Na
primer: CURS, DURS, GURS ..., med tem ko Ministrstvo za finance zajema PU 1612 MF,
PU 1615 Urad RS za preprecevanje pranja denarja, PU 1617 Urad RS za nadzor
prirejanja iger na sreco in PU 1619 Urad RS za nadzor proracuna.

Nacrt prenove na podrocju informatike v drZavni upravi, 25. 4. 2014
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Izhodisca projekta

Namen projekta

B Cilj prenove drzavne informatike je znizanje skupnih stroskov v drzavni upravi, ob soCasnem
zagotavljanju razvoja in funkcijske pokritosti z moznostjo nadaljevanja prenove v smeri konsolidacije
informatike javnega sektorja. Med slednjo Stejemo zavode in javne agencije, ki opravljajo dejavnost v
imenu in po pooblastilu drzave. Ceprav niso neposredno odvisne od drzavnega proracuna, pa so njihovi
prihodki del javnofinancne slike te drzave.

Cilji projekta
B Znizati stroske lastnistva informacijsko-komunikacijskih sistemov in storitev v drzavni upravi.

B Posodobiti skupni informacijsko-komunikacijski sistem drzavne uprave, skladno z veljavno zakonodajo
(74.a ¢len Zakona o drzavni upravi).

B Odpraviti odvisnost od proizvajalcev in dobaviteljev IT opreme in storitev (»vendor lock-in«).

Razbremeniti javno upravo, gospodarstvo in drZzavljane skozi povezane (integrirane) e-storitve in tudi
omogociti Cezmejne e-storitve, kot to zahteva enotni notranji trg Evropske unije.

Nacrt prenove na podrocju informatike v drZavni upravi, 25. 4. 2014 11
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Osnovni principi zagotavljanja storitev in delovanja centra so
zapisani v matriki odgovornosti - vsebinska odgovornost nosilca in
upravljanja centra

Naloge Odgovornost Naloge Odgovornost

Zakonska osnova/ podlaga za informacijski Naro&nik Tehniéni skrbnik varnostne sheme. Center
sistem.

" : : Lastnik in upravljalec centralne
Vsebinski nosilec, upravljavec informacijske in komunikacijske Center
podatkov.

— - - - : Narocnik in pla¢nik nakupa, najema,
steblnsklnnirocm.k razvoja in vzdrZevanja Naro&nik vzdrievanja licenéne prog. opreme, con
Informacijskega sistema. strojne informacijske in komunikacijske
Pla¢nik razvoja in vzdrZevanja y opréme.

. S Narocnik
informacijskih sistemov. Naroc¢nik, pla¢nik razvoja in vzdrzevanja o
Naroénik/ plagnik zagotavljanja AT horizontalnih storitev.
operativnega delovanja . Upravljalec horizontalnih storitev in o
Prijavitelj zbirke osebnih podpodatkov po et skupnih gradnikov.
ZVOP-1. Upravljalec procesa zagotavljanja
Upravljalec varnostne sheme, =LA gostovanija, apli.kativn.e in sist.emske Center
uporabnigkih pooblastil. arocni podpore upravljalec sistemskih prostorov.
Opombe: Narocnik storitve 1. nivoja podpore. Center
B v matriki odgovornosti se opredelijo razmejitve med naro¢nikom/ . . "
. i .. . ’ . Skrbnik poslovno informacijske
upravljalcem informacijskega sistema in upravljalcem centralne . " .
) ¥ . arhitekture, referencne arhitekture,
informacijske infrastrukture, N .. . Center
referencnega okolja in skrbnik PIA
B v matriki odgovornosti so opredeljene tudi razmejitve financiranja repozitorija.

med upravljalcem centralne informacijske infrastrukture in
narocniko m/U pravljalcem info rmacijskega sistema. Nacrt prenove na podrocju informatike v drzavni upravi, 25. 4. 2014
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V drzavni upravi 20.524 uporabnikov uporablja 23.385 delovnih

postaj in 5.067 prenosnikov

Stevilo racunalnikov (delovnih postaj in prenosnikov) po organih, 2014

® Prenosniki

¥ Delovne postaje
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Stevilo delovnih
postaj (racunalnikov)
in prenosnikov na
posameznem organu
je mocno odvisno od
Stevila uporabnikov in
poslovnih procesov.

Analiza kaze na
pomembno razliko
med Stevilom
delovnih postaj in
prenosniki med
posameznimi organi
ter posledi¢no na
razlike v standardih
opreme.

Opomba: MORS — upostevan je
upravni del in SV, saj smo
prejeli skupne podatke.
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Delezi proizvajalcev med delovnimi postajami kazejo na vecinski
delez proizvajalca Lenovo

Struktura vseh delovnih postaj po proizvajalcih, 2014
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= Racunalniki so v vecji meri poenoteni; Stirje najvecji proizvajalci predstavljajo 86,7 % vseh delovnih
postaj.

= Manjse Stevilo proizvajalcev delovnih postaj, ki so prisotni v drzavni upravi, zagotavlja nizje stroske
nabave in nizje stroske vzdrzevanja.

= Zagotavljanje poenotenosti infrastrukture vodi k nizjim stroSkom nabave, vzdrzevanja in upravljanja.

Nacrt prenove na podrocju informatike v drZavni upravi, 25. 4. 2014
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Delezi proizvajalcev med prenosniki kazejo na vecinski trzni delez
proizvajalca Hewlett-Packard

Struktura vseh prenosnikov po proizvajalcih, 2014
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= Prenosniki so v vecji meri poenoteni na petih proizvajalcih, ki skupaj zdruzujejo 78,4 % vseh
prenosnikov.

= Kljub relativno visoki stopnji poenotenost prenosnikov pa z nadaljnjim poenotenjem lahko dodatno
znizamo stroske nabave, vzdrzevanja in upravljanja.

Nacrt prenove na podrocju informatike v drZavni upravi, 25. 4. 2014 17
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Vecinski delez opreme, tako med delovnimi postajami kot tudi
prenosniki, je starejSi od Stirih let (povprecna starost 4,6 let)

Starostna distribucija delovnih postaj (v kos) Starostna distribucija prenosnikov (v kos)

9.053 1.562
1.303
6.862
1.133
3.993
2.200
1.277
manj kot1 7 aliveé manj kot 1 3-4 7 aliveé

Kar dobra tretjina racunalnikov in prenosnikov je starejsih od 5 let.

Visoka povprecna starost racunalnikov (med 4 in 5 let) narekuje cilj, da se v naslednjih petih letih zniza
povprecna starost opreme na 3 leta oziroma zamenja vse racunalnike, starejSe od 5 let.

Posledi¢no bi se znizali stroski pogarancijskega vzdrZevanja in povecal nivo razpolozZljivosti opreme za
zaposlene.

Zamenjava racunalnikov narekuje vec financnih sredstev, namenjenih za investicije v opremo.

Nacrt prenove na podrocju informatike v drZavni upravi, 25. 4. 2014
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Povprecna starost delovnih postaj in prenosnikov po organih razkriva
velike razlike v nivoju opreme ter prioritetah po njeni zamenjavi

Povprecna starost delovnih postaj po organih, 2014 (v letih)
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Povprecna starost prenosnikov po organih, 2014 (v letih)
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B NNiresnvo zanomane zaoeve
Zmogljivost delovnih postaj in prenosnikov je v veliki vecini odvisna
od kolicine vgrajenega pomnilnika (RAM-a)

Struktura delovnih postaj in prenosnikov po velikosti
vgrajenega pomnilnika/RAM-a, 2014 (v GB)

= Po organih je v uporabi 8,5 %
delovnih postaj in 20,1 %

12.105

prenosnikov z manj kot 2 Gb
RAM-a
5.287 g T = Za prehod na novejse razli¢ice
operacijskih sistemov in
programske opreme bo
potrebno zamenjati 1993
raCunalnikov in 1020
o skupaj . .
prenosnikov prenosnikov z manj kot 2 Gb
1.929 £118
1.410 200
1-19

RAM.

= S centralizacijo informatike
bomo sledili cilju 4 Gb RAM-a
na vseh racunalnikih in

4in veg prenosnikih.

578
230

manjod1
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Prevladujejo instalacije operacijskega sistema (OS) Windows XP in
Windows 7

Struktura delovnih postaj glede na operacijski Struktura prenosnikov glede na operacijski
sistem, 2014 (v %) sistem, 2014 (v %)

ostalo ostalo

Win XP
43%
Win XP
52%

Na delovnih postajah in prenosnikih je 99,7 % operacijskega sistema Microsoft Windows.

Velik delez OS Windows XP kateremu se je iztekla podpora 9. 4. 2014.

* Povecuje se tveganje vdorov v sistem preko OS Windows XP

Cilj je poenotenje OS na Windows 7/8 v naslednjih 2-3 letih.

Za nadgradnjo OS na Windows 7 je potrebno nadgraditi tudi aplikacije, ki novemu OS niso prilagojene

in na njem ne delujejo.
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Omrezni datotecni sistemi v drzavni upravi so vdomeni dveh
proizvajalcev — Microsoft in Novell

Struktura omreznih datotecnih sistemov Struktura omreznih datotecnih sistemov
delovnih postaj, 2014 (v %) prenosnikov, 2014 (v %)

Novell
4%

* Med omreznih datotecnimi sistemi v drzavnih organih prevladujeta Novell in Microsoft. Od tega
Microsoft predstavlja vec kot 70 % delez.
= Cilj je poenotenje omreznih datotecnih sistemov v naslednjih 2-3 letih.
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Vecinski delez omreznih datotecnih sistemov za delovne postaje v
drzavni upravi predstavlja Microsoft

Struktura delovnih postaj prikljucenih v omrezne datotecne sisteme po organih, 2014 (v %)

Nacrt prenove na podrocju informatike v drZavni upravi, 25. 4. 2014 23
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Vecinski delez omreznih datotecnih sistemov za prenosnike v
drzavni upravi predstavlja Microsoft

Struktura prenosnikov priklju¢enih na omrezne datotecne sisteme po organih, 2014 (v %)

D
-
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V drzavni upravi 20.524 uporabnikov uporablja 9.444 tiskalnikov

Stevilo tiskalnikov po organih, 2014
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Nizje stroske tiskanja je moc doseci tudi z odpravo lokalnih in
uporabo mreznih tiskalnikov

Stevilo mreznih laserskih tiskalnikov po Delez mreznih laserskih tiskalnikov po
organih, 2014 organih, 2014 (v %)
1.223
100,0%
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= Delez mreznih laserskih tiskalnikov na organih je = Delez mreznih laserskih tiskalnikov po organih je

potrebno povecevati v vseh primerih kjer je to zelo razlicen — od popolnoma centraliziranih

mogoce. okolij do okolij z ve€inskim delezem lokalnih
= Stevilo tiskalnikov se lahko racionalizira z tiskalnikov.

mnozi¢nim tiskanjem na skupne mrezne

tiskalnik.
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Heterogena infrastruktura - zastopanost razlicnih vrst tiskalnikov

Struktura tiskalnikov po organih, 2014 (v %) Struktura tiskalnikov po
tipih, 2014 (v %)
100% -~ matriéni
14%

90% -

0% 22 m brizgalni

70% -

60% -

50% - ® matricni

40% -

30% = \edina uporabljenih

20% - tiskalnikov v drzavni upravi

W laserski .
10% - uporablja lasersko
0% - tehnologijo.

I I ml I I I = ; | I - X . . .
5222535585 8£83353533¢¢ = Matricni tiskalniki se
a S = = Q = g > 3 O < = - v bl .
% uporabljajo prevsem na
w
§ DURS in upravnih enotah.
=

= V naslednijih letih je potrebno slediti trendu uporabe laserskih tiskalnikov zaradi nizjih stroskov tiskanja
in vzdrZzevanja.
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Delezi proizvajalcev med tiskalniki kazejo na vecinski trzni delez
proizvajalca Lexmark

Struktura vseh tiskalnikov po proizvajalcih, 2014

4687

1545

I354 330 184

] O e 21 29
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= Trije najvedji proizvajalci predstavljajo 85,3% vseh

= ZniZanje stroskov vzdrzevanja bo Se posebej
tiskalnikov.

priSlo do izraza pri popolni centralizaciji
= Manjse $tevilo proizvajalcev tiskalnikov, ki so upravljanja.

prisotni v drzavni upravi, zagotavlja nizje stroske

nabave in nizje stroSke vzdrzevanja vecje koli¢ine

opreme.
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Velika vecina tiskalnikov je starejsa od treh let

Starostna distribucija (po starosti v letih) tiskalnikov, 2014 (v kos, %)

2.735

738 674
| <1 | 1-2 | 3-4 5-6 7 aliveé
= 85 % vseh tiskalnikov je starejsih od treh let.
= V preteklih letih v vecini drzavnih organov niso posodabljali tiskalnikov z novimi zmogljivejsimi in bolj
varcnimi modeli.
= Za zmanjSanje stroskov tiskanja bi bilo potrebno nadomestiti zastarele tiskalnike z novejSimi

tehnologijami tiskanja, ki so bolj u€inkovite in varénejSe na natisnjeno stran.
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Struktura starosti tiskalnikov po organih razkriva velike razlike med
njimi; povprecna starost tiskalnikov v drzavni upravi je 6 let

Povprecna starost tiskalnikov po organih, 2014 (v letih)

= S centralizacijo
informatike
84 bomo pridobili
pregled nad
70 71 stanjem tiskanja
namescenih
tiskalnikov.
= S centralnim
nadzorom in

8,1

6,7

< 62 63 63
Povprecje 6 Iet56 57 57 57 s 58 59 61 61 °° o
51

upravljanjem

bomo lahko

ucinkoviteje

upravljali s

tiskanjem po

gggggg3g§,§%§§§§§§§%ggg posameznih
s = 2 S I3 < i A B © organih.
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V drzavni upravi 20.524 uporabnikov uporablja 23.435 zaslonov

Stevilo zaslonov po organih, 2014

4.773

685 665 614 597 555 513 4ca 450 391 287

228
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Opomba: upostevani so samo LCD zasloni
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Zasloni proizvajalca Philips predstavljajo kar dobro polovico vseh

zaslonov

Struktura vseh zaslonov po proizvajaicih, 2014

Samsung; __ Dell; Lenovo; ostalo;
12832 2,287% 1,84 8434
Acer;
6,183%
2387
1653 o
1449
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= Relativno visoka stopnja poenotenja zaslonov - Stiri najvecji proizvajalci predstavljajo 85,0 % vseh LCD

zaslonov.
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Velika vecina zaslonov je starejsa od treh let

Starostna distribucija (po starosti v letih) zaslonov, 2014 (v kos, %)

7.277
6.794
3.686 3.753
1.925
<1 1-2 3-4 5-6 7 aliveé

= Kar 76,1 % vseh zaslonov je starejSih od treh let.
= Visoka povprecna starost zaslonov odkriva, da se v preteklih letih ni veliko vlagalo na podrocju
zaslonov in s tem v izboljSanje delovnega okolja uporabnikov.
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Visoka povprecna starost LCD zaslonov v drzavni upravi - 5,1 let;
povprecna starost zaslonov po organih razkriva velike razlike

Povprecna starost zaslonov po organih, 2014 (v letih)

7,5

71

5,6
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Dobra cetrtina vseh zaslonov vec ne ustreza standardom kakovosti
opreme za kakovostno delo uporabnikov

Struktura zaslonov po velikosti (v palcih), 2014 (kos, %)

9.200 23 invec

8.785 3%

20-22,9

801

17 in manj 18-19,9 20-22,9 23 invel

= 57,3 % vseh zaslonov je manjsih od 20”.

= Z uporabo novejSe programske opreme in vse bolj obseznega deleza uporabnikov, se povecuje tudi
potreba po vecjih in kvalitetnejsih zaslonih.

= Zamenjava LCD zaslonov manjsih od 20” bi se izvedla v obdobju 5 let.
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Analiza strukture velikosti zaslonov po organih razkriva velike
razlike v standardu opreme med organi

Struktura zaslonov po velikosti (v palcih) po organih, 2014 (%)
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Kljub velikemu stevilu dobaviteljev opreme pa je oprema dejansko precej
bolj poenotena, ce upostevamo delez opreme stirih vodilnih proizvajalcev

Struktura lokalne komunikacijske opreme po
proizvajalcih, 2014 (v %)

QLOGIC DELL

0% Level One Allied 1%

Planat 0% Bk
Nortel Networks 0% ’ Telesyn

1% \
Juniper Brocade*

Networks 0%

1%
Linksys

0%

Alcatel*
3%

Cisco*
66%

= |z grafa je razvidna razprSenost opreme

po proizvajalcih.

Nekaj manj kot 90 % vse opreme je
porazdeljene med 4 proizvajalce
(oziroma 3, saj je HP prevzel proizvajalca
3 Com).

Cisco ohranja dominanten polozaj pri
lokalni mrezni opremi.

= V analizi so upostevani le podatki z

navedenim proizvajalcem opreme; delez
opreme brez navedenega proizvajalca ni
zanemarljiv.

= Vecina analizirane opreme (kar 90 %)

predstavlja L2/L3 stikalna oprema.
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Heterogenost ostale lokalne komunikacijske opreme

Struktura ostale lokalne komunikacijske
opreme po proizvajalcih, 2014 (v %)
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= Vecina opreme je razdeljena na proizvajalce Juniper, IBM, Cisco
in Extreme network; za precejSen delez opreme podatek o
navedbi proizvajalca ni bil podan.

Struktura ostale lokalne komunikacijske
opreme po proizvajalcih, 2014 (v %)

ni navedeno e
8%

NAC 1%

WLC
1%

= QOstala lokalna komunikacijska oprema je namenska in ima
pogosto drugacno funkcijo ter namen.
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Informacijske storitve uporabnikom zagotavlja skupaj 2.408
streznikov, od tega priblizno polovica virtualiziranih

Stevilo streznikov in njihova struktura (fiziéni/gostiteljski/virtualizirani) po organih, 2014
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102 W =

m Fizicni
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Dobra polovica streznikov je virtualiziranih, kljub temu pa 971
samostojnih fizicnih streznikov predstavlja velik potencial za
nadaljno konsolidacijo streznikov z njihovo virtualizacijo

Stevilo streznikov in njihova struktura (fizi¢ni/gostiteljski/virtualizirani), 2014

S centralizacijo in
1.245 konsolidacijo
dosezemo:

" zmanjsanje
stroskov za licen¢no
prog. opremo

M Gostiteljski

=  zmanjSanje Stevila
gostiteljskih
streznikov (vecja
stopnja
virtualizacije)

M Fizicni -

samostojni I -
= zZmanjsanje
vzdrzevalnih
| Gostiteljski strosSkov
- B 8% =  bolj u¢inkovito
upravljanje
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Kljub navidezni heterogenosti platform pa Windows, Linux in
VMware predstavljajo 90 % vseh streznikov; preostalih 10 %
predstavljajo namenski strezniki ali t.i. »/legacy« sistemi

Struktura streznikov po platformah, 2014 (kos, %)
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Platformska raznolikost streznikov med posameznimi organi

Struktura streznikov po platformah po organih, 2014
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B Pri¢akuje se vecja ucinkovitost
kadrov zaradi specializacije po
izvedeni centralizaciji upravljanja.

B Zmanjsanje stroskov licenénin zaradi
konsolidacije platform.
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Visoka stopnja heterogenosti strezniske infrastrukture in
usmerjenost posameznih organov na “izbrane” proizvajalce

Struktura streznikov po proizvajalcih in organih, 2014 (v %)
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Opomba: 1z analize strukturnih deleZev so izvzeti podatki o streznikih, pri

katerih organi niso navajali proizvajalca (priblizno 30 % vseh streznikov). ; o ) . ;
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Povprecna starost strezniske infrastrukture je 5,7 let; skoraj 60 %
vseh streznikov je starih vec kot 5 let, kar kaze na zastarelost opreme

Starostna distribucija streznikov, 2014 (v kos)
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B Skoraj 60 % vseh

streznikov je starih vec kot
5 let, kar izkazuje
zastarelost strezniskega
okolja ter povecano
tveganje odpovedi
sistemov in visjih stroSkov
vzdrzevanja.

Prehod na tehnologijo
oblaka bo omogocil
odpravo zastarelosti
infrastrukture.

Nacrt prenove na podrocju informatike v drZavni upravi, 25. 4. 2014 46



@ REPUBLIKA SLOVENIJA
MINISTRSTVO ZA NOTRANJE ZADEVE

Velike razlike v povprecni starosti streznikov med organi

Povprecna starost streznikov po organih, 2014 (v letih)
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Heterogenost tehnoloskih platform ...

Zastopanost (skupaj in po organih) razlicnih aplikacijskih platform, 2014 (v %)
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B Razvidna je velika raznolikost aplikacijskih reSitev glede na tehnolosko platformo. To je posledica dolgoletnega
decentraliziranega razvoja informacijskih resitev in velikega Stevila sektorskih informacijskih resitev, ki podpirajo
raznolike poslovne procese posameznih organov.

Zelo razSirjena je uporaba platforme IBM Notes, predvsem zaradi elektronske evidence dokumentarnega gradiva SPIS.
B Med aplikacijami je veliko razli¢nih spletnih mest (visok delez platform html in php).
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... kot tudi heterogenost podatkovnih zbirk
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Aplikacije v pretezni meri uporabljajo relacijsko podatkovno zbirko.

Najbolj razsirjeni licen¢ni podatkovni zbirki sta Oracle in MS SQL.

Najbolj razsirjena nelicencna podatkovna zbirka je MySQL, predvsem na rac¢un spletnih mest.

Nerelacijske podatkovne zbirke imajo 27 % delez.
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Nizek delez aplikacij s pogodbo o vzdrzevanju (le 37 %)

Delez uporabnikov aplikacij s pogodbo o vzdrievanju/v garanciji in brez vzdrZevanja (skupaj in
po organih), 2014
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Opomba: za kar 43 % aplikacij nismo prejeli podatka, ali so vzdrzevane ali ne
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V letu 2014 je skupno stevilo zaposlenih na IT podrocju v drzavni
upravi 960, vendar projekt integracije vkljucuje 573 zaposlenih

Skupno stevilo zaposlenih po organih (na katere se nanasa projekt), 2014
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Skupno Stevilo zaposlenih na podrocju IT v vseh organih v letu 2014: 960.

Projekt integracije informatike v drzavni upravi izkljuuje zaposlene v Policiji (198), Slovenski vojski
(187), URSZR (2); tako je Stevilo zaposlenih v IT oddelkih, na katere se nanasa projekt integracije,
573.
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Manjsi IT oddelki s procesom organizacijske integracije lahko
pomembno pridobijo (vidik kakovosti storitev ter uspesnosti in

ucinkovitosti zaposlenih)

Struktura Stevila zaposlenih po organih, 2014
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Stirje najvedji IT oddelki zdruzujejo kar polovico
zaposlenih na podrocju IT v drzavni upravi.

10 najvedjih IT oddelkov zdruzuje vec kot 3/4
vseh zaposlenih na podrocju IT.

Polovica vseh IT oddelkov spada v kategorijo
manjsih IT organizacijskih enot, ki skupaj
predstavljajo dobro Cetrtino zaposlenih.

Manjse organizacijske IT enote zahtevajo vecjo
opravilno sposobnost zaposlenih, kar obi¢ajno
vodi v niZjo stopnjo ucinkovitosti zaposlenih v
teh okoljih.

Velike IT enote omogocajo specializacijo
posameznikov ter s tem njihovo visjo stopnjo
usposobljenosti ter posledicno uspesnosti in
ucinkovitosti pri delu.
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S centralizacijo informatike se lahko dosezejo pomembne izboljsave
produktivnosti na podrocju podpornih funkcij in viog

Skupno Stevilo zaposlenih po IT podrocjih Struktura zaposlenih po IT podrogjih, 2014
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B Centralizacija informatike omogoca priloznosti za optimizacijo Stevila zaposlenih na podpornih funkcijah
in vlogah, kot so: skrbniki pogodb, vodje NOE in zalednih funkcijah (glej v grafu pod ostalo).

B Te funkcije zdruZujejo 188 zaposlenih ali kar dobro tretjino vseh zaposlenih.
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Primerjava strukture zaposlenih po podrocjih kaze na pomembne razlike v
organizaciji in razporeditvi (sistemizaciji) zaposlenih med organi

Primerjava strukture zaposlenih po podrocjih med posameznimi
organi, 2014 (v %)
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Podporo uporabnikom na podroc¢ju namizne in periferne opreme
zagotavlja 66 FTE...

Primerjava deleza Stevila zaposlenih na podro¢ju namizne in periferne opreme po podrocju dela med
posameznimi organi v absolutni vrednosti in delezu, 2014 (v FTE)
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Opomba: FTE (Full Time Equivalent) predstavlja enoto mere za izrazanje Stevila zaposlenih s polnim delovnim ¢asom
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... ha podroc¢ju mrezne-komunikacijske opreme pa 40 FTE

Primerjava deleza Stevila zaposlenih na podroc¢ju mrezne-komunikacijske opreme po podrocju dela

med posameznimi organi v absolutni vrednosti in delezu, 2014 (v FTE)
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Upravljanje strezniske infrastrukture zagotavlja skupaj 67 FTE

Primerjava deleza Stevila zaposlenih na podrocju streznikov in diskovnih sistemov po podrocju dela med
posameznimi organi v absolutni vrednosti in delezu, 2014 (v FTE)
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Razvoj aplikacij, njihovo uvedbo, upravljanje in podporo
uporabnikom pa 230 FTE

Primerjava deleza Stevila zaposlenih na podrocju aplikacij po podrocju dela med posameznimi organi v
absolutni vrednosti in delezu, 2014 (v FTE)
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Podrocje IT varnosti (z 21 FTE) je eno najmanjsih podrocji; Stevilni
organi ne zagotavljajo sistematicnega razvoja in upravljanja IT
varnosti

Primerjava deleza Stevila zaposlenih na podrocju varnosti v IT po podrocju dela med posameznimi
organi v absolutni vrednosti in delezu, 2014 (v FTE)
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Povprecen letni skupen strosek zagotavljanja informacijskih storitev
je 74,4 mio €

Struktura skupnih stroskov, povprecje obdobja 2010-2013 (v mio €, %)

| stroski storitev

m stroski zagotavljanja
sistemskih prostorov

B stroski dela-zunaniji

m oprema (vzdrZevanje,
najem, investicije)

B Priizracunu povprecnih letnih stroskov smo v izracun vkljucili tudi povprecne stroske zagotavljanja sistemskih
prostorov, ki smo jih izraCunali na podlagi stroskov, ki jih ima z njimi MNZ na enoto U. Tako dobljeni strosek smo

pomnozili s Stevilom U, ki jih je sporocil posamezen organ.

B Pod stroski storitev so upostevani stroski izobrazevanja z informacijskega podrocja ter stroske analiz in Studij z
informacijskega podrocja.

B Pod stroski dela — zunanji so upostevani stroski raCunalniskih storitev in stroSke informacijske podpore uporabnikom.
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Analiza strukture stroskov pokaze na pomembne razlike v obsegu
najema zunanjega izvajanja storitev

Primerjava strukture stroSkov po organih, povprecje obdobja 2010-2013 (v mio €, %)
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Posamezni organi uporabljajo model najema opreme kot alternativo
investicijam, ki se v zadnjih letih intenzivho zmanjsujejo

Prikaz povprecnih stroskov za IT opremo (povprecje v obdobju 2010-2013) po strosSkovnih

kategorijah po posameznih organih (v mio €)
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Kljucni del k 14 % znizanju stroskov za IT opremo je prispeval padec
investicij (za 30 %), med tem ko so sredstva namenjena vzdrzevanju in

najemu ostala na enakih nivojih

Prikaz skupnih realiziranih in planiranih stroskov za IT opremo v obdobju
2010-2013 ter 2015in 2016 za IT opremol(v mio €)

-14%

) vzdrievanje

28,352 29,976
28,861 28639 | i
i 27,837 :
i M najem
I l I J o
|
RE2010 RE2011 RE2012 RE2013 $P2014 SP2015

Nacrt prenove na podrocju informatike v drZavni upravi, 25. 4. 2014 66



@ REPUBLIKA SLOVENIJA
MINISTRSTVO ZA NOTRANJE ZADEVE

Padec investicij za 30 % ter rast stroskov najemnin za 15 %

Prikaz skupnih realiziranih in planiranih stroskov za IT opremo v obdobju 2010-2013 ter 2015

in 2016 po stroSkovnih kategorijah (v mio €)
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Veliko znizanje stroSkov namizne in periferne opreme predvsem na racun
40 % znizanja investicij

Prikaz skupnih realiziranih in planiranih stroskov namizne in periferne opreme v
obdobju 2010-2013 ter 2015 in 2016 po stroskovnih kategorijah (v mio €)
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Skupni stroski HKOM-a so padli za 12 % predvsem na racun dramaticnega
znizanja obsega investicij

Prikaz skupnih realiziranih in planiranih stroSkov HKOM v obdobju 2010-2013 ter 2015 in
2016 po stroSkovnih kategorijah (v mio €)
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b) Najemnine
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Znizanje skupnih stroskov za petino ob prepolovitvi investicij

Prikaz skupnih realiziranih in planiranih stroskov streznikov in diskovnih sistemov v
obdobju 2010-2013 ter 2015 in 2016 po stroskovnih kategorijah (v mio €)

a) Investicije

b) Najemnine
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V prikazu niso zajeti stroski sistemskih prostorov, ker gre za dinamicni prikaz, ti stroski pa bi bili

skozi vsa obravnavana leta enaki.
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Skoraj petinsko znizanje investicij v aplikacije na racun izrazite rasti stroskov
najemnin

Prikaz skupnih realiziranih in planiranih stroskov aplikacij v obdobju 2010-2013 ter 2015
in 2016 po strosSkovnih kategorijah (v mio €)

a) Investicije b) Najemnine
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Povprecen strosek uporabe informacijske tehnologije na uporabnika
je 4.646 EUR

Primerjalna analiza povprecnega stroska uporabe informacijske tehnologije (povprecen
strosek v obdobju 2010-2013) po posameznih organih (v €/uporabnika)
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Opomba: strosek CIKS predstavlja strosek centralno komunikacijskega sistema, ki zagotavlja horizontalne storitve, in je porazdeljen med vse
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Povprecen letni skupen strosek namizne in periferne opreme je

5,99 mio €

Struktura skupnih stroskov namizne in periferne opreme, povprecje obdobja 2010-

2013 (v mio €)
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Velike razlike v delezu stroskov storitev podpore uporabnikom med
posameznimi organi

Primerjava strukture stroSkov namizne in periferne opreme po organih, povprecje
obdobja 2010-2013 (v mio €, %)
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Povprecen letni strosek uporabe namizne in periferne opreme na
uporabnika je 374 €

Primerjalna analiza povprecnega stroSka uporabe namizne in periferne opreme (povprecen
strosek v obdobju 2010-2013) po posameznih organih (v €/uporabnika)
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StroSek CIKS predstavlja strosek centralno komunikacijskega sistema, ki zagotavlja horizontalne storitve, in je v primeru namizne in
periferne opreme porazdeljen med MNZ in upravne enote.
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Povprecen letni skupen strosek zagotavljanja HKOM in
komunikacijske opreme lokalnih omrezij je 8,1 mio €

Struktura skupnih stroskov HKOM in komunikacijske opreme lokalnih omrezij, povprecje
obdobja 2010-2013 (v mio €)
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Velike razlike v delezu stroskov storitev podpore uporabnikom med
posameznimi organi

Primerjalna analiza strukture stroskov lokalnih komunikacijskih omrezij, povprecje obdobja
2010-2013 (v mio €, %)
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Povprecen strosek uporabe storitve lokalnih komunikacijskih
omrezij na uporabnika je 148 €

Primerjalna analiza povprecnega stroska lokalnih komunikacijskih omrezij (povprecen
strosek na uporabnika v obdobju 2010-2013) po posameznih organih (v €/uporabnika)
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Povprecen letni skupen strosek streznikov in diskovnih sistemov
je 14,1 mio €

Struktura skupnih stroskov streznikov in diskovnih sistemov, povprecje obdobja 2010-2013
(v mio €, %)
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Pomembne razlike v delezu stroskov zunanjega izvajanja storitev

Primerjava strukture stroskov streznikov in diskovnih sistemov, povprecje obdobja 2010 -2013
(v mio €, %)
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Povprecen strosek uporabe streznikov in diskovnih sistemov
je 881 €

Primerjalna analiza povprecnega stroSka uporabe streznikov in diskovnih sistemov
(povprecen strosek v obdobju 2010-2013) po posameznih organih (v €/streznik in diskovni
sistem)
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Strosek CIKS predstavlja stroSek centralno komunikacijskega sistema, ki zagotavlja horizontalne storitve in je porazdeljen med vse obravnavane
organe.
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Povprecen letni skupen strosek aplikativhe opreme je 46,2 mio €

Struktura skupnih stroskov aplikativhe opreme, povprecje obdobja 2010-2013 (v mio €, %)
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Stroski nelicencne aplikativhe opreme (28,3 mio €) pomembno vis
od licencne (17,9 mio €)

ji

Primerjalna analiza strukture stroskov aplikativhe opreme, povprecje obdobja 2010-2013 (v

mio €)
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Povprecen strosek uporabe aplikacij na uporabnika je 2.885 €

Primerjalna analiza povprecnega stroSka aplikativne opreme (povprecen strosek na
uporabnika v obdobju 2010-2013) po organih (v €/uporabnika)
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Strosek CIKS predstavlja strosek centralno komunikacijskega sistema, ki zagotavlja horizontalne storitve in je porazdeljen med vse obravnavane
organe.
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Povprecen strosek uporabe namenskih aplikacij na uporabnika
je 1.767 €

Primerjalna analiza povprecnega stroSka namenskih aplikacij (povprecen strosek na
uporabnika v obdobju 2010-2013) po organih (v €/uporabnika)
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Povprecen strosek uporabe licencne programske opreme na
uporabnika je 1.118 €

Primerjalna analiza povprecnega stroska licencne programske opreme (povprecen strosek na
uporabnika v obdobju 2010-2013) po organih (v €/uporabnika)
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Predstavitev razvojnih usmeritev na podrocju strezniskih in diskovnih
sistemov: centralizirano upravljanje infrastrukturnih virov in vzpostavitev

Drzavnega racunalniskega oblaka

Razvojne usmeritve in vizija razvoja podrocja do leta 2017

B Centralizirani procesi upravljanja s strezniskimi in diskovnimi sistemi ter sistemsko
licencéno programsko opremo: s standardizacijo in centralizacijo procesov
upravljanja strezniskih in diskovnih virov ter sistemske licencne programske opreme
bo zagotovljena visja kakovost upravljanja in vedji izkoristek virov ob nizjih stroskih
lastnistva.

B Razvoj referencne arhitekture in standardizirane centralne informacijske
infrastrukture: uvedba viSje stopnje standardizacije na podlagi referencne
arhitekture bo znizala sedanjo visoko stopnjo kompleksnosti informacijskih sistemov
ter omogocila prehod na koncepte racunalnistva v oblaku.

B Vzpostavitev drzavnega racunalniskega oblaka: z vzpostavitvijo referencne
arhitekture, visje stopnje standardizacije in izgradnjo drzavnega racunalniskega
oblaka (DRO) bo zagotovljena vecja razpolozljivost in zanesljivost delovanja
informacijskih sistemov.

B Razvoj kadrovskih virov z visoko stopnjo specializacije: z izvedbo usposabljanja
kadrov za upravljanje sodobne informacijske infrastrukture (DRO) bo omogocena
izvedba tranzicijskih nacrtov za virtualizacijo infrastrukture in izvedba prehoda na
DRO. Omogoceno bo ucinkovitejSa podpora informatizaciji/elektronizaciji procesov
in postopkov ter vzpostavljeni bodo pogoji za upravljanje z odprtimi podatki in
storitvami.

B Vzpostavitev skupnih nabavnih tokov: z uvedbo okvirnih sporazumov na osnovi

skupnih javnih narocil ter vzpostavitvijo krovnih sporazumov za podrocje licencne
programske opreme bo omogoceno poenostavljeno narocanje preko e-Kataloga.

Strateski cilji podrocja

B Prehod na koncept
racunalnistva v oblaku.

B Znizanje stroSkov
lastniStva infrastrukture
ob ucinkovitejSemu
upravljanju s
procesnimi, diskovnimi
viri in sistemsko licen¢no
programsko opremo.

B Razvoj kriticnega obsega
strokovnih kadrov za
podrocje upravljanja
centralne informacijske
infrastrukture.

M Vzpostavitev skupnih
nabavnih postopkov
preko e-Kataloga in
sklenitev krovnih
pogodb za sistemsko
licen€no prog. opremo.
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Predstavitev razvojnih usmeritev HKOM: rast kakovosti storitev ob

enakih stroskih lastnistva

Razvojne usmeritve in vizija razvoja podrocja do leta 2017

B Podpora prehodu na tehnologijo oblaka: intenziven proces integracije in
konsolidacije podatkovnih centrov ter uvajanje podatkovno zahtevnih aplikacij/
storitev, ki zahtevajo hitro rast zmogljivosti prenosa podatkov HKOM-a.

B Visja prepustnost in pretocnost: s prenovo omrezja bo zagotovljena visja prepustnost
in pretoCnost jedra omrezja, povezav med ministrstvi in njihovimi podatkovnimi
centri in osrednjim podatkovnim centrom ter uvedeni novi bodo varnostni
mehanizmi.

B Postopna rast in uvedba »pay-as-you-grow« koncepta: uporaba standardiziranih
nacinov priklopa in gradnikov, ki omogoca enostavnejso in postopno rast.

M /zboljSano upravljanje sistema: vzpostavitev sistema za zgodnje odkrivanje ozkih grl
ter sistema za odkrivanje varnostnih anomalij in korelacijo dogodkov.

B IzboljSanja zanesljivost delovanja in razpolozljivost komunikacijskih storitev:
vzpostavitev neposrednih povezav z drugimi internetnimi ponudniki (»peering«),
zaradi zagotavljanja visje razpolozljivosti spletnih storitev javne uprave drzavljanom.

B Kontinuirano izboljsanje stroskovne ucinkovitosti centra: izvajanje Stevilnih
optimizacijskih aktivnosti na podrocju tehnologije (s ciljem niZzanja stroskov
vzdrZevanja), stroskov storitev in ucinkovitosti zaposlenih.

* Preoblikovanje storitve najema povezav v najem prepustnosti.

* Upravljanje omrezja z lastnimi viri (»insourcing«) s ciljem zniZanja stroSkov
lastniStva, povecanja stopnje zaupanja (varnosti) ter zmanjsanja odvisnosti od
zunanjih izvajalcev.

Strateski cilji podrocja

B Povecanje hitrosti
prenosa podatkov do
leta 2017.

B IzboljSanje stroSkovne
ucéinkovitosti/znizanje
stroskov storitve —
zagotavljanje visjega
nivoja storitev ob
enakih stroskih
lastniStva omrezja
HKOM.
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Predstavitev razvojnih usmeritev za lokalno informacijsko-
komunikacijsko infrastrukturo: centralizirano upravljanje IK opreme
z lastnimi kadri

Razvojne usmeritve in vizija razvoja podroé¢ja do leta 2017 Strateski cilji podrogja
B Standardizirani procesi upravljanja z lokalno IK opremo: s standardizacijo procesov B Poenotenje nivoja
bo zagotovljena visja kakovost in transparentnost izvajanja teh storitev in s tem opremljenosti med
povecano zadovoljstvo uporabnikov. organi DU.

B Centralizirane storitve upravljanja: s prehodom na centralizirano nacrtovanje,
nabavo, uvajanje in upravljanje lokalne IK opreme vzpostavimo ustreznejsi in
enotnejsi nivo opremljenosti organov z IK opremo v skladu z njihovimi potrebami; s

B ZnizZanje stroSkov
upravljanja z lokalno IK

tem zagotavljamo vecjo razpolozljivost in zanesljivost delovanja opreme ter nizje opremo.

stroske vzdrzevanija. B \zpostavitev enotnega
M /zvajanje storitev upravljanja z lastnim kadrom: s centralizacijo kadrov, ki po sistemskega okolja na

organih skrbijo za to opremo, in dodatnim usposabljanjem, prevzamemo v racunalnikih in

upravljanje vecino storitey, ki jih sedaj izvajajo zunanji izvajalci. Z vzpostavitvijo datotecnih sistemih.

lastne baze znanja in moznostjo hitrejSega prilagajanja novim potrebam ter
zahtevam uporabnikov zviSamo kakovost storitev in znizamo stroske upravljanja.
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Predstavitev razvojnih usmeritev na podrocju razvoja aplikativnih
resitev — skupne informacijske resitve in uporaba horizontalnih

gradnikov

Razvojne usmeritve in vizija razvoja podrocja do leta 2017

B Razvoj in uvajanje skupnih informacijskih resitev: uvajanje skupnih, centralno
namescenih informacijskih resitev za podporo notranjemu poslovanju drzavnih
organov: enotni sistem za podporo upravljanju z dokumentarnim gradivom, kadrovsko
informacijski sistem, podpora projektnemu vodenju, podpora postopkom javnega
narocanja itd.

B Razvoj in uporaba horizontalnih gradnikov: uporaba skupnih gradnikov za t.i. storitve
zaupanja: centralni sistem za avtentikacijo, centralna storitev digitalnega podpisa,
eDokumenti, eVrocanje itd. S tem bomo omogocili laZji razvoj novih elektronskih
storitev, €as za njihovo implementacijo bo krajsi, stroski nizji, obenem pa bo
zagotovljena interoperabilnost med institucijami in med reSitvami.

B Standardizacija aplikativnega okolja in uvedba referencne arhitekture: uvedba visje
stopnje standardizacije informacijskih resitev in vkljucevanje horizontalnih gradnikov na
podlagi referencne arhitekture bo znizala sedanjo visoko stopnjo kompleksnosti

informacijskih sistemov ter prinesla pomembne prihranke pri skupnih stroskih lastnistva.

Strateski cilji podrocja

B Centralne/skupne
informacijske resitve za
podporo notranjemu
poslovanju drzavnih
organov.

B Uporaba horizontalnih
gradnikov v sektorskih
informacijskih resitvah.

M Standardizacija
aplikativnega okolja in
uvedba referencne
arhitekture.
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Predstavitev razvojnih usmeritev na podrocju informacijske varnosti
— enotna politika, varni informacijski sistemi, obravnava incidentov

in ozavescenost uporabnikov

Razvojne usmeritve in vizija razvoja podrocja do leta 2017

B Enotna centralna informacijska varnostna politika: centralno upravljanje
informacijske varnosti omogoca vzpostavitev enotne varnostne politike ter s tem
enostavnejse in preglednejSe spremljanje in upravljanje varnostnih naprav v
omrezju, kar omogoca boljSo preventivo v boju proti kibernetskim napadom in
kibernetskemu kriminalu.

B Vzpostavitev SIGOV-CERT: vzpostavitev vladnega centra za odzivanje na incidente v
informacijskih sistemih (SIGOV-CERT) omogoca hitrejse in boljSe ukrepanje ob
incidentih (vdorih, Skodljivi kodi, zlorabi podatkov ...) in s tem hitrejSe vzpostavljanje
prvotnega stanja in kasnejSe analize incidenta.

B Redno preventivno varnostno preverjanje informacijskih sistemov drzave: z
uvedbo preventivnega procesa nenehnega preverjanja varnosti informacijskih
sistemov in varnostnih mehanizmov pred uvedbo in v produkciji bomo zagotovili
vi$jo stopnjo varnosti in s tem zaupnosti informacijskih sistemov drzave.

B Obvescanje in ozaveScanje uporabnikov: uporabniki so pogosto najsibkejsi ¢len v
verigi varovanja informacijskih sistemov, zato jih je potrebno nenehno obvescati o
novih groznjah ter ozavesc¢ati o varni rabi informacijskih sistemov in s tem dvigovati
zaupanje v informacijske sisteme.

Strateski cilji podrocja

B Enotna informacijska
varnostna politika
organov.

B Operativen SIGOV-
CERT.

B Vzpostavljen proces
preverjanja varnosti v
informacijskih sistemih
drzave.

B Vzpostavljen sistem
obvescanja in
ozavescanja
uporabnikov.
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Kazalo

Povzetek

Predstavitev izhodiS¢ ter namena in ciljev projekta
Nacin zagotavljanja storitev

Analiza obstojecega stanja po podrodjih

Kadrovska analiza

Analiza stroskov zagotavljanja informacijskih storitev

Predstavitev koncepta integriranega modela

* Predstavitev razvojnih usmeritev po podrocjih

* Ciljna organizacija in stevilo zaposlenih

* Ciljni stroski zagotavljanja informacijskih storitev
Tranzicijski in implementacijski nacrt

Analiza tveganj
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Center bo imel 257 zaposlenih; ob upostevanju zaposlenih, ki zagotavljajo
lokalno podporo uporabnikom, ostaja 153 »nerazporejenih« (ali 23 %)

Trenutno in ciljno skupno stevilo zaposlenih po IT podrogjih v
drzavni informatiki, 2014 - 2017

573 573
B Nerazporejeni
raposleni
163 257 Padpora
Lokalna -
podpora po 573 ﬁ
arga!nih ) 15 Registri
[aplikacije) 10
16 Teh. podopra
uporabnikom
—— - Overiel
B0 = aplikaclje
& Zaposleni v IT 257
oddelkih/ Mamizna oprema
: I LAN
. —
= HKOM
‘ = Stredniki

2014 Cilj 2017

Popis zaposlenih je identificiral 573
FTE-jev pri zagotavljanju in
izvajanju IT storitev uporabnikom.

Analiza produktivnosti zaposlenih,
izvedene primerjalne analize in
opredeljena ciljna organizacija
centra identificirajo 257
zaposlenih, ki delujejo v okviru
centra.

Izvajanje lokalne podpore
uporabnikom (predvsem na
podrocju namenskih aplikacij)
ostaja alocirano na nivoju
posameznih organov (oziroma 163
zaposlenih).

Preliminarna analiza je pokazala na
153 zaposlenih, katerih
organizacijske vloge so se pokazale
redundantne.
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Koncept organizacije — kljucne funkcije zdruzene informatike

Zagotavljanje informacijske
infrastrukture in oblac¢no
racunalnistvo

Upravljanje storitev lokalne
informacijske infrastrukture

Upravljanje informacijske
varnosti

Centralizacija nabavne funkcije,
podpora procesom

Povezljivost organov v
drzavnem komunikacijskem

omrezju HKOM

Enotno upravljanje drzavne
informatike in zagotavljanje
delovanja centralnega
informacijsko —

komunikacijskega sistema

Razvojin vzdrzevanje

sporocCilnih in identifikacijskih

sistemov

Razvoj aplikacij za
drzavljane, gospodarstvo in
organe javne uprave ter
skrb za njihovo delovanje

Razvoj in vzdrzevanje drzavnih
registrov

Tehni¢na podpora uporabnikom
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Decentralizirana nabava ima za posledico Stevilne slabosti in
omejitve

Prednosti in slabosti trenutnega nacina izvajanja Kljucna podrocja ukrepov/vzvodov za
decentralizirane nabave dvig ucinkovitosti na podrocju nabave
B Obstoj krovnih (konzorcijskih) pogodb pri nabavi 1. Vzpostavitev funkcije centralne

posameznih nabavnih skupin, ki zagotavljajo vecjo
pogajalsko moc pri nabavi.

>

B Stevilni proizvajalci in dobavitelji enake opreme ali
storitev ter razdrobljenost nabave (nabavnega volumna)

nabave
Koncentracija nabave
Redefiniranje zahtev za proizvod

Izboljsanje nabavnih pogojev

oA WN

* Heterogenost opreme ima za posledico Stevilne Izkoris¢anje sredstev (strojne in
vzdrzevalne pogodbe. programske opreme)

B Avtonomnost pri odlo¢anju organov, ki vodi v razlicnost
zahtev in standardov o blagu in storitvah ter arhitektur in
tehnoloskih platform med posameznimi organi.

B Nizka izkoris¢enost sredstev (npr. posamezna licen¢na
programska oprema) ter pomanjkljiv nadzor nad
uCinkovitostjo njihove rabe (izkoriscenosti) .
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Centralizacija nabavne je kljucna za izboljsanje ucinkovitosti nabavne
funkcije in doseganje nabavnih prihrankov

Podrocja ukrepov za realizacijo nabavnih prihrankov

B Moinost doseganja dodatnih
prihrankov z zdruZzevanjem
nabavnih kolicin.

B Poenotenje/standardizacij zahtev za blago in storitve
ter uvedba kataloga blaga in storitev

B Preoblikovanje zahtev za proizvode.

Konsolidiranje Stevila dobaviteljev. B Uvajanje substitutov (npr. odprtokodnih

B Koncentracija nabavnih ali standardnih resitev)
volumnov pri kljuénih

dobaviteljih.

B Vzpostavitev nadzora nad
porabo, pogoji nabave ter
odgovornost za doseganje

B Ponovna pogajanja o nabavnih ciljev.

cenah/pogojih (npr.

Enterprise Agreement za

vse organe).

B Preoblikovanje nabavnih

Vzpostavitev .
prioritet/ planov.

funkcije
centralne
nabave

Opredelitev strategije, politike in ciljev
B Benchmarking doseznih na podrocju nabave.
cen in ostalih nabavnih

pogojev.

B Analiza nabave (»IT spend analysis in
purchasing spend cube<).

Definiranje ciljnih cen. B Preoblikovanje procesov nabave
(skladnih s pravili izvajanja javnih

narocil) s ciljem zagotovitve ucinkovitosti

B Fokus na strateske
dobavitelje (podpisi

elje - . . . . . ) ;

HeleoroEnih pogodblt Ych?stz31V|tev registrov IT srefjs’Fev |r.1w ' in uspesnosti zaposlenih.

oy izvajanje nadzora nad stopnjo izkoris¢enosti m Preoblikovanje organizacije (vlog ter
J J sredstev (»asset management«). pooblastil in odgovornosti).
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Kazalo

Povzetek

Predstavitev izhodiS¢ ter namena in ciljev projekta
Nacin zagotavljanja storitev

Analiza obstojecega stanja po podrodjih
Kadrovska analiza

Analiza stroskov zagotavljanja informacijskih storitev

Predstavitev koncepta integriranega modela

* Predstavitev razvojnih usmeritev po podrocjih

* Ciljna organizacija in Stevilo zaposlenih

* Ciljni stroski zagotavljanja informacijskih storitev
B Tranzicijski in implementacijski nacrt

B Analiza tveganj

Nacrt prenove na podrocju informatike v drZavni upravi, 25. 4. 2014 102



@ REPUBLIKA SLOVENIJA
MINISTRSTVO ZA NOTRANJE ZADEVE

Ocena potenciala prihrankov je kombinacija podrobne analize
posameznih optimizacijskih primerov ter izkustvenih vrednosti

Vzvodi za izboljSanje stroskovne ucinkovitosti ter ocena potenciala prihrankov (vir: Gartner)

Area

2 Years Ver
6 @ shered @ @ '™ Performance y @ 1T Assetmanagement
A Services Mgmt. 'y
Strategic 0. vornance | e Workplace services
8 Reconfigure g IT Portfolio
X M
PMO Actions
Business/Technology Chargeback

Process Mamt. Cost Allocation IT Procurement, Vendor
PHVE]HCK Difﬂculty management
([l 7 @) ITAsset Mgmt RJReduce Contract — ;
HW and SW ") Labor 9 _ inancial managemen
0 IT Processes Portfolio
Rationalization

Cancel Redundant or O muchm

Poarly Performing Projects Application portfolio

@ IT Industrialization

Data center| operations

Commadity Procurement -
i Benchmarking and
99 R 90 Mesasurement Programs

Storage and Archiving

1 Year Some

10% > 10% to 20% > >20% IT Governance model

Not fo Scale IT Budget Reduction Gartner
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Potencial znizanja stroSkov v vrednosti 19,8 mio € (ali 27 %) bo
dosezen s kombinacijo razliénih ukrepov

Predstavitev potenciala prihrankov in ciljnih stroSkov
(2017) izvajanja informacijskih storitev centra (v €, %)

B Najvecjo optimizacijo predvidevamo na podrocju
744 ® Aplikacije - Nelicenéne streznikov (skoraj 41,8 % prihranek v ciljnem letu 2017) s
prehodom na tehnologijo oblaka.

B Vrednostno pa je najvecji prihranek predviden na
podrocju nelicencne aplikativne opreme in sicer v
“ Aplikacije - LicenZne vrednosti 7 mio € ali 24,7 % prihranek.

Kljucni ukrepi po podrodjih:

Namizna in periferna oprema: Strezniki in diskovni sistemi:
Stredniki in diskawni * poenotenje opreme in centralizacija . u'vedbg teh.nologlvje.oblaka/
sistemi nabave, virtualizacija streznikov,
17.9 * prenos zunanjega izvajanja podpore * konsolidacija in optimizacija
uporabnikom v notranje izvajanje. diskovnih podsistemov ter
- 26:8% izvajanje »Thin provisioning«.
3.4 = Mrezna = T
T HKOM in komunikacijska oprema Aplikativna oprema:
14.1 k”m""'kac“ﬂfa lokalnih omreZzij: * optimiziranje stroskov nakupa
41.8% aprema [LAM in * prenova centralnega komunikacijskega licencne programske opreme
8.2 HKOM) B = JSkeg L O
T — sistema (prenova jedra), * konsolidacija portfelja aplikacij,
- : o ) + sprememba modela najema povezav, 0 stanfjardizacija aplikativnega
u ¥ Namizna in periferna * znizanje stroskov zunanjega izvajanja okolja.
5.9 15.2% e el storitev,
J— * centralizacija nabave in upravljanja
2013/ Povpredje Ciljni 2017 e reme -
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Kazalo

Povzetek

Predstavitev izhodiS¢ ter namena in ciljev projekta
Nacin zagotavljanja storitev

Analiza obstojecega stanja po podrodjih
Kadrovska analiza

Analiza stroskov zagotavljanja informacijskih storitev

Predstavitev koncepta integriranega modela
* Predstavitev razvojnih usmeritev po podrocjih
* Ciljna organizacija in Stevilo zaposlenih

* Ciljni stroski zagotavljanja informacijskih storitev — Namizna in periferna oprema

I L B - Komunikacijska oprema lokalnih omrezij
B Tranzicijski in implementacijski nacrt — HKOM

— Strezniki in diskovni sistemi

B Analiza tveganj
gan) — Aplikativha oprema
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Centralizacija upravljanja namizne opreme predstavlja priloznost za

prihranke

Priloznosti za izboljSanje stroskovne ucinkovitosti, potencial prihrankov ter nacin za njihovo doseganje

Stroskovna Izhodisce
kategorija (povprecni
letni
strosek v
000 €)
Namizna strojna 4.694
oprema

Potencial
letnega

prihranka

(v letu
2017)

8%

Ciljni
strosek (za
leto 2017 v

000 €)

4.318

Pristop k doseganju planiranega prihranka

* Ucinkovitost pri nacrtovanju - s centralnim upravljanjem
lokalne IK opreme in z vodenjem evidence opreme za
celotno DU lahko udinkoviteje nabavljamo in zagotavljamo
primerljiv nivo zmogljivosti strojne opreme med
posameznimi organi.

* Povecanje zanesljivosti delovanja opreme in zmanjsanje
stroskov njenega vzdrZevanja - z redno menjavo opreme
stare 5 oziroma 6 let se bomo v 3 letih zamenijali zastarelo
namizno opremo, zmanjsali njeno povprecno starost in
stroske vzdrZevanja.
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Standardizacija in centralizacija storitve tiskanja predstavlja velik
potencial prihranka

Priloznosti za izboljSanje stroskovne ucinkovitosti, potencial prihrankov ter nacin za njihovo doseganje

Stroskovna Izhodis¢e  Potencial Ciljni Pristop k doseganju planiranega prihranka
kategorija (povprecni letnega strosek (za

letni prihranka leto 2017 v
strosek v (v letu 000 €)
000 €) 2017)

Vzdrzevanje opreme 283 35,3% 183 * Znizanje stroskov vzdrzevanja * — 55 % vseh tiskalnikov v
uporabi je lokalnih. S postopnim prehodom na mrezno

tiskanje iz pogodb o vzdrzevanju izlo¢imo vse lokalne
tiskalnike. V primeru okvar jih odstranimo iz uporabe in
uporabniku omogocimo storitev tiskanja preko mreznih
tiskalnikov. Ocenjujemo 14 % prihranek.

Stroski papirja 674 16,4 % 563 * Prihranek pri papirju — s standardizacijo nastavitev tiskanja
kot obojestransko, ocenjujemo, da lahko privaréujemo 10 %

in dodatno Se 6,4 % z ukinitvijo lokalnih tiskalnikov, ki
nimajo moznosti obojestranskega tiskanja.

Potrosni material 749 10 % 674 * Prihranek na potrosnem materialu— ocenjujemo, da lahko
s centralizacijo tiskanja, torej prehodom na mrezno
tiskanje, prihranimo pri stroskih za potrosni material
tiskalnikov, saj je tiskanje z njimi bolj ucinkovito.

* Opomba: izhodis¢ni znesek je ocenjen na osnovi stroskov vzdrzevanja tiskalnikov v MNZ, prihranek pa na predpostavki, da je povprecni letni strosek vzdrzevanja
lokalnega tiskalnika 36 EUR. Lokalnih tiskalnikov (brez dupleks enote) je 3.308.
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Centralizacija storitev informacijske podpore uporabnikom
predstavlja zagotavlja znatne prihranke

Priloznosti za izboljSanje stroskovne ucinkovitosti, potencial prihrankov ter nacin za njihovo doseganje

Stroskovna Izhodis¢e  Potencial Ciljni Pristop k doseganju planiranega prihranka
kategorija (povprecni letnega strosek (za

letni prihranka  leto 2017 v

stroSek v (v letu 000 €)
000 €) 2017)

Storitve 3.687 14 % 3.187 * Standardizacija procesov upravljanja z IK opremo —
informacijske uvedba ITIL-a je pogoj za ucinkovito upravljanje z IK
podpore opremo.

* Znizanje stroskov podpore — s centralizacijo kadroy,
ustrezno organiziranostjo in rednim usposabljanjem se
lahko kakovostno ter ucinkovito izvaja informacijska
podpora uporabnikom z lastnimi viri. Na ta nacin se, sicer
ob dodatnih zagonskih sredstvih, dolgoro¢no znizajo stroski
storitey, ki jih sedaj veCinoma opravljajo zunanji izvajalci.
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Kazalo

Povzetek

Predstavitev izhodiS¢ ter namena in ciljev projekta
Nacin zagotavljanja storitev

Analiza obstojecega stanja po podrodjih
Kadrovska analiza

Analiza stroskov zagotavljanja informacijskih storitev

Predstavitev koncepta integriranega modela
* Predstavitev razvojnih usmeritev po podrocjih

* Ciljna organizacija in Stevilo zaposlenih . J. :
— Namizna in periferna oprema

* Ciljni stroski zagotavljanja informacijskih storitev — Komunikacijska oprema lokalnih omrezij

b LI 1% — HKOM
B Tranzicijski in implementacijski nacrt

Strezniki in diskovni sistemi

B Analiza tvegan; Aplikativna oprema
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Centralizacija in standardizacija upravljanja z mrezno
komunikacijsko opremo lokalnih omrezij

Priloznosti za izboljSanje stroskovne ucinkovitosti, potencial prihrankov ter nacin za njihovo doseganje

Stroskovna Izhodis¢e  Potencial Ciljni Pristop k doseganju planiranega prihranka
kategorija (letni letnega strosek (za
strosek v prihranka leto 2017 v
000 €) (v letu 000 €)
2017)
Mrezna 1.620 10% 1.458 * S centralizacijo nabav in ustrezno izvedbo postopkov
komunikacijska narocanja se lahko poenoti oprema in stevilo razli¢nih

proizvajalcev ter s tem doseZejo nizje cene, zvisa nivo
varnosti in zanesljivosti, poenostavi upravljanje ter zniza
stroske vzdrzevanija.

oprema

* S centralizacijo upravljanja lokalne mreZne opreme se
lahko doloceno ostalo mrezno opremo, ki jo uporabljajo
posamezni organi za varnostno zascito znotraj HKOM
omrezja, centralizira in poenoti za celotno drzavno
upravo. S tem eliminiramo podvajanje opreme in njeno
vzdrZevanje.
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Analiza obstojecega stanja po podrodjih
Kadrovska analiza

Analiza stroskov zagotavljanja informacijskih storitev

Predstavitev koncepta integriranega modela

* Predstavitev razvojnih usmeritev po podrocjih

Racunalniki, namizna oprema in tiskalniki
* Ciljna organizacija in Stevilo zaposlenih — Komunikacijska oprema lokalnih omreij

« Ciljni stroski zagotavljanja informacijskih storitev =~ — HKOM
Strezniki in diskovni sistemi

B Tranzicijski in implementacijski nacrt L
— Aplikativna oprema

B Analiza tveganj
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Drzavno komunikacijsko omrezje HKOM ze danes deluje kot integriran center
in ponudnik komunikacijskih (horizontalnih) storitev za drzavne organe

Osnovni podatki HKOM (2013)

HKOM zagotavlja (temeljne usmeritve pri

Stevilo lokacij

Stevilo vodov v upravljanju (nadzoru) 1580 (1271 MJU)
Stevilo UMTS povezav 8
Stevilo povezanih LAN 2368
Stevilo kolokacijskih ATM vozlis¢ 16
Stevilo vozli§¢ lokalnih/centralnih 56 /6
Stevilo modemov- CPE 405
Stevilo DSLAM 93
Stevilo upravljanih glavnih stikal v centralnih 22
vozliscih

Stevilo upravljanih usmerjevalnikov in stikal 1385
Stevilo nacinov priklopa 12
DNS strezniki 8/4
Posredniski strezniki (proxy + transp. proxy) 6+5

Robne in sredis¢ne poZarne pregrade

15 v HA, 4x samostojne

IDS/IPS

2

Spletisca

139 javnih naslovnih prostorov

Strezniki na CMS/ACE

6 kontekstov, 400 virtualnih
streznikov, 228 "realnih'" streznikov
147 gruc

SIEM in nadzorni sistemi

8

AAA, LDAP 2 radius + LDAP/AM , LDAP/ODDO
Stevilo aktivnih uporabnikov VPN dostopa 4259
St notranjih uporabnikov ~30.000

delovanju):

kakovosten in varen prenos podatkoy,

visoko prepustnost in izkoristek prenosih poti,
varni dostop do interneta,

vidnost e-storitev v internetu,

povezovanje organov drzavne in javne uprave,

dostop do skupnih horizontalnih gradnikov in
storitev.

= |ntegracija drzavne informatike za HKOM neposredno ne
predstavlja vecjih vplivov na obstojeci nacin delovanja ali
potencial prihrankov, saj se omrezja upravlja centralno.

Optimizacijo bomo dosegali zlasti na nacin, da bomo
izboljsali kapacitete (vse vecje zahteve organov namrec
zahtevajo vecje zmogljivosti) ter z dodatnim kadrovskimi
viri storitve prevzeli v lastno upravljanje.

Nacrt prenove na podrocju informatike v drZavni upravi, 25. 4. 2014

112



REPUBLIKA SLOVENIJA
MINISTRSTVO ZA NOTRANJE ZADEVE

HKOM stalno izboljsuje stroskovno ucinkovitost, vendar obseg
investicij ne zadosca za zagotavljanje obstojecega nivoja storitev in
podpore pri realizaciji strateskih IT projektov (1/2)

Gibanje in struktura stroSkov HKOM v obdobju 2008 — 2013, Kljucni izzivi HKOM
(v 1.000€)

= Analiza gibanja in strukture
stroSkov kaZe na nenehno niZanje

11.883 & Storitve skupnih stroSkov HKOM, kar je

— upravljanja posledica nenehnih ukrepov za
ﬂ optimizacijo in izboljSanje

1700 stroskovne ucinkovitosti.
o Najem (TK) = Celotni stroski HKOM so se v

7.522 obdobju petih let znizali za 37% ob
6.851 ﬂl ohranjanju nivoja storitev.

5,627 6.571
o o
ﬂ’l 1033

3202 2,969 3,560

= Zastarelost tehnoloske opreme in
“ Vzdrzevanje odsotnost izvajanja investicij vodi v
povecanje tveganj, povezanih z
razpolozZljivostjo storitev.

3,291 3,465 * Prehod na obla¢no tehnologijo, kot
Investicije eden kljuénih projektov na

2.0 2294 2,53 2,79 podro¢ju drzavne informatike, bo
1,153 1,009 F zahteval pomembno povecanje

zmogljivosti omrezja HKOM.

2008 2009 2010 2011 2012 2013
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HKOM kontinuirano izboljsuje stroskovno ucinkovitost, vendar nivo
investiranja HKOMa ne zadosSca za zagotavljanje obstojecega nivoja
storitev in podpore pri realizaciji strateskih IT projektov (2/2)

Gibanje in struktura stroskov po stroskovnih kategorijah HKOM
v obdobju 2008 — 2013, (v 1.000€)

=  ZniZanje stroskov je v
2;‘;‘;‘:3 0.63 pomembnem delu posledica
minimalnega obsega investicij (v
’ letu 2013 jih skoraj ni) ter
pomembno nizjih strosSkov
storitev upravljanja (za 39%)

5,627

0.55

3,560

3,291 * Najvedjo stroSkovno kategorijo
2,796 1 predstavlja najem podatkovnih
vodov; strosek je v obdobju 2008
0,
1812 0.61 do 2013 padel za 37 %.
= StroSek vzdrzevanja je v istem
1,153 1 101 obdobju padel za 15 %, vendar
i | manj od ostalih kategorij.
M e | \ H i
Inwesticije Vzdrzevanje Majem (TK) Storitve upravljanja

=008 = 2009 2010 = 2011 2012 2013
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Prenova centralnega komunikacijskega sistema kot ena strateskih
prioritet

Priloznosti za izboljSanje stroskovne ucinkovitosti, potencial prihrankov ter nacin za njihovo doseganje

Stroskovna Izhodisce Potencial Ciljni Pristop k doseganju planiranega prihranka
kategorija (letni strosek letnega strosek

v 000€) prihranka (v (za leto
letu 2017) 2017 v 000

Prenova 6.232 Ob enakem 6.200 * Namen prenove centralnega komunikacijskega jedra je

centralnega strosku bomo zagotoviti vecjo zmogljivost sistema (kot predpogoj za uspesno

komunikacijskega zagotavljali izvedbo nekaterih strateskih IT projektov, npr. uvedba

sistema (jedra vecje tehnologije oblaka) ter zagotoviti obstojeci nivo in kakovost

omreZja HKOM) zmogljivosti in storitev ob nizjih (ali vsaj enakih obstojecim) celotnih stroskih
vec storitev izvajanja storitev/lastnistva.

Klju€ni pristopi za doseganje namena oziroma ciljev projekta:

* sklepanje pogodbe za daljSe ¢asovno obdobje, ki vkljucuje
vse predvidene storitve vzdrzevanja (2. in 3. ITIL nivo) in
konvergenco k fiksnim stroSkom lastnistva ob predvideni
organski rasti zmogljivosti,

* niZzji stroski upravljanja, saj bi se del storitev prenesel v
»vzdrzevanje« (2. ITIL nivo),

* ukinitev nekaterih starih tehnologij in posledi¢no nizji stroski
vzdrZevanja ter najema,

* zniZanje tveganja odpovedi zaradi zamenjave fizi¢no zastarele
opreme,

* priloZznost prenosa znanja na lastne kadre in upravljanje z
lastnimi viri.




@ REPUBLIKA SLOVENIJA
MINISTRSTVO ZA NOTRANJE ZADEVE

Redefiniranje modela storitev kot pomembni priloznosti za
izboljsanje stroskovne ucinkovitosti

Priloznosti za izboljSanje stroSkovne ucinkovitosti, potencial prihrankov ter nacin za njihovo doseganje

Stroskovna Izhodisce Potencial Ciljni Pristop k doseganju planiranega prihranka

kategorija (letni strosek letnega strosek (za
v 000%€) prihranka leto 2017 v
(v letu 2017) 000 €)
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Insourcing storitev kot pomembna priloznost za izboljsanje
stroskovne ucinkovitosti

Priloznosti za izboljSanje stroskovne ucinkovitosti, potencial prihrankov ter nacin za njihovo doseganje

Stroskovna Izhodisce Potencial Ciljni Pristop k doseganju planiranega prihranka
kategorija (letni strosek letnega strosek (za

v 000¢€) prihranka leto 2017 v

(v letu 2017) 000 €)

»Insourcing« 1.261 89 % 135 * Znizanje stroskov zunanjega izvajanja storitev s ciljem prenosa
storitev — storitev v notranje izvajanje: moznost centralizacije in izkoris¢anje
znizanje ucinkov ekonomije obsega pri upravljanju komunikacijske
stroskov infrastrukture ter pomembno niZjih strokov dela v primerjavi z
zunanjega zunanjimi ponudniki storitev.
izvajanja * Ob konsolidaciji kadrov in izobraZevanju (v izra¢unu so upostevani
storitev tudi stroski izobraZevanj) se predvideva prihranek stroSkov

upravljanja okoli 90 % (ob predpostavki, da se izvede razporejanje
kadrov, ki so Ze zaposlenih v drzavni upravi in ne predstavljajo
dodatne obremenitve na proracun).

* Projekt prenove jedra omreZja je skupaj s postavitvijo drzavnega
oblaka prelomni trenutek, saj predstavlja priloZnost za novo
definicijo postopkov in ponovno vzpostavitev lastnega upravljanja.
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Kazalo

Povzetek

Predstavitev izhodiS¢ ter namena in ciljev projekta
Nacin zagotavljanja storitev

Analiza obstojecega stanja po podrodjih
Kadrovska analiza

Analiza stroskov zagotavljanja informacijskih storitev

Predstavitev koncepta integriranega modela

* Predstavitev razvojnih usmeritev po podrogjih ~ Racunalniki, namiznaiopremalinitiskalniki

— Komunikacijska oprema lokalnih omrezij
* Ciljna organizacija in Stevilo zaposlenih — HKOM

* Ciljni stroski zagotavljanja informacijskih storitev — Strezniki in diskovni sistemi

.. .. . b, by > Aplikativha oprema
B Tranzicijski in implementacijski nacrt P g

B Analiza tveganj
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Konsolidacija streznikov s pomocjo virtualizacije

Priloznosti za izboljSanje stroskovne ucinkovitosti, potencial prihrankov ter nacin za njihovo doseganje

StrosSkovna Izhodisce Potencial Cilj Pristop k doseganju planiranega prihranka
kategorija
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Konsolidacija streznikov s pomocjo virtualizacije

Priloznosti za izboljSanje stroskovne ucinkovitosti, potencial prihrankov ter nacin za njihovo doseganje

Stroskovna Izhodisce Potencial Cilj Pristop k doseganju planiranega prihranka
kategorija
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Konsolidacija in optimizacija diskovnih podsistemov

Priloznosti za izboljSanje stroskovne ucinkovitosti, potencial prihrankov ter nacin za njihovo doseganje

Stroskovna Izhodisce  Potencial Ciljni Pristop k doseganju planiranega prihranka
kategorija (letni letnega strosek (za

strosekv  prihranka leto 2017 v
000€) (v letu 000 €)

2017)

Diskovni podsistemi, 1.386 5% 1.317 * Konsolidacija in optimizacija diskovnih podsistemov

SAN omreije, sistemi za = stroSkovna optimizacija zmogljivosti in izrabe diskovnih

arhiviranje podsistemov glede na potrebe aplikacij (»tiering«),

= analiza in konsolidacija namescenih diskovnih
podsistemov s staliS¢a redundantnih ali podvojenih
produktov in tehnologij,

= stroSkovna optimizacija vzdrZevanja: analiza vzdrZevalnih
stroskov in zamenjava z novejsimi tehnoloskimi
reSitvami z daljSim garancijskim obdobjem; s 67 %
investicijo glede na 5 letne vzdrZevalne stroske je mozno
nadomestiti diskovni podsistem z novejsim, ki zagotavlja
dvojno kapaciteto in zmogljivost ob 30 % nizjih stroskih
lastnistva.
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Konsolidacija in optimizacija diskovnih podsistemov in povezovalnih
protokolov

PriloZznosti za izboljSanje stroskovne ucinkovitosti, potencial prihrankov ter nacin za njihovo doseganje

Stroskovna Izhodis¢e  Potencial Ciljni Pristop k doseganju planiranega prihranka
kategorija (letni letnega strosek (za

stroSek v prihranka leto 2017 v

000¢€) (vletu 000 €)
2017)

Diskovni podsistemi, 1.317 5% 1.251 * Uporaba orodij za nadzor podatkovnih virov diskovnih
SAN omreiZje , sistemi za sistemov (SRM tools) omogoca optimalno izrabo diskovnih
arhiviranje kapacitet:

= natancnejsSe nacrtovanje potrebnih diskovnih kapacitet,

= identifikacija podvojenih, neuporabljenih in zastarelih
podatkoy,

* Uporaba protokolov dostopa do diskovnih podsistemov
prilagojenih za razli¢ne tipe datotek:

= za potrebe shranjevanja dokumentov in dokumentnih
vsebnikov se uporabijo protokoli tipa “Object store”, ki
omogocajo oddaljeni dostop preko TCP (nadomestijo
drago povezovanje v SAN),

= za diskovno nezahtevne aplikacije se uporabi
podsisteme NAS, ki omogocajo oddaljen dostop in so
bistveno cenejsi od diskovnih podsistemov SAN.
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Konsolidacija diskovnih pogonov s pomocjo mehanizma
virtualizacije in Thin Provisioninga

Priloznosti za izboljSanje stroskovne ucinkovitosti, potencial prihrankov ter nacin za njihovo doseganje

Stroskovna Izhodisce  Potencial Ciljni Pristop k doseganju planiranega prihranka
kategorija (letni letnega strosek (za

stroSek v prihranka leto 2017 v

000¢€) (vletu 000 €)
2017)

Diskovni podsistemi, 1.251 5% 1.189 * Thin provisioning (dodeljevanje fizicnega diskovnega
SAN omreizje, sistemi za prostora po potrebi):
arhiviranje

* znizanje porabe elektricne energije in stroskov za
hlajenje zaradi manjSega stevila fizi¢nih diskovnih
pogonov, ki so nujni za zagotavljanje potrebnega
(virtualnega) diskovnega prostora,

* nizji stroski upravljanja in vzdrZevanja, zagotavljanje
(nabava) diskovnih kapacitet po potrebi brez dodatnih
vzdrzevalnih posegov na streznikih.
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Konsolidacija podatkovnih centrov s pomocjo vecje stopnje
virtualizacije in optimizacije diskovnih podsistemov

PriloZznosti za izboljSanje stroskovne ucinkovitosti, potencial prihrankov ter nacin za njihovo doseganje

Stroskovna Izhodisce  Potencial Ciljni Pristop k doseganju planiranega prihranka
kategorija (letni letnega strosek (za
strosek v prihranka leto 2017 v
000¢€) (vletu 000 €)
2017)
Zmanjsanje Stevila 877 29 % 680 * ZmanjSanje Stevila lokacij in stroskov, povezanih z
podatkovnih centrov zagotavljanjem sistemskih prostorov, posledi¢no znizanje

stroskov vzdrZzevanja klimatskih naprav in naprav za
zagotavljanje neprekinjenega napajanja.

* Znizanje stroSkov elektricne energije kot posledica
konsolidacije streznikov in diskovnih podsistemov,

* Z znizanjem Stevila podatkovnih centrov se hkrati
zmanjSuje kompleksnost mreznih elementov na lokacijah.

* Varne cone (DMZ) se preselijo na primarno in sekundarno
centralno lokacijo, kar zniza tako stroske upravljanja zaradi
vecje stopnje standardizacije kot tudi zaradi skupne
uporabe centralnih mreznih gradnikov.

* ZmanjSanje obsega opreme na lokacijah pomeni tudi
zmanjSanje obsega fizicnega varovanja oziroma znizanje
rezima fizi€nega varovanja in manjse zahtevnosti na
podrocju pozarne varnosti.
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Optimizacija nabavnih kategorij in stroskov vzdrzevanja

PriloZznosti za izboljSanje stroskovne ucinkovitosti, potencial prihrankov ter nacin za njihovo doseganje

Stroskovna Izhodis¢e  Potencial Ciljni Pristop k doseganju planiranega prihranka
kategorija (letni letnega strosek (za
strosek v prihranka leto 2017 v
000¢€) (v letu 000 €)
2017)

Uvedba okvirnih 2.522 11% 2.238 * Za pogoste nabavne kategorije se razsiri vladni nacrt

nabavnih sporazumov skupnih nabav ter poveca obseg okvirnih sporazumov.
Avstrijska Agencija za javno narocanje ocenjuje, da se na ta
nacin prihrani 20 % vrednosti letnih nabav na podrocju
blaga in storitev. Njihov katalog elektronskega narocanja
vsebuje 250.000 elementov.

Strosek storitev 3.732 90 % 373 * Pri nakupih strojne opreme je treba uveljaviti 5 ali vecletno

vzdrzevanjain
optimizacija
vzdrzevalnih rezimov

garancijsko obdobje z ustreznim rezimom popravi .

Pri obstojecih pogodbah z mesecnimi pavsali je treba
preveriti, ali so niZji rezimi stroskovno ucinkovitejsi ter
ustrezni glede narave aplikacij in ¢e je popravilo na klic
mozno in stroskovno bolj uc¢inkovito.

* Ob vecjem obsegu virtualizacije se potrebe po kratkem
odzivnem ¢asu za popravila streznikov bistveno zmanjsajo,
saj mehanizmi virtualizacije poskrbijo za
izlo¢itev/nadomestilo okvarjene strojne opreme.
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Insourcing — znizanje obsega izvajanja zunanjih storitev zaradi
prehoda na koncept oblacnih storitev in visje stopnje
standardizacije informacijske opreme

Priloznosti za izboljSanje stroskovne ucinkovitosti, potencial prihrankov ter nacin za njihovo doseganje

Stroskovna Izhodisce  Potencial Ciljni Pristop k doseganju planiranega prihranka
kategorija (letni letnega strosek (za

stroSek v prihranka leto 2017 v

000¢€) (vletu 000 €)
2017)

Povecanje ucinkovitosti 4.478 24,8% 3.368 * ZmanjSanje obsega sistemske podpore zaradi vecje stopnje
upravljanja standardizacije in vzpostavitve mehanizmov ter orodij za
informacijske upravljanje oblaéne infrastrukture (virtualne predloge IAAS,
infrastrukture PAAS Assembly), viSja stopnja avtomatizacije.

* Znizanje obsega tehni¢ne podpore drugega in tretjega
nivoja zaradi viSje stopnje zanesljivosti.

* ZmanjSanje Stevila silosnih resSitev in prehod na portalne
infrastrukture in storitveno vodilo, zniZujejo stopnjo
kompleksnosti infrastrukture in s tem manjsajo potrebo po
obsegu sistemskih storitev.

* Povecanje Stevila notranjih kadrov na podrocju sistemske
podpore.

* ZmanjSanje obsega opreme fizicnih streznikov na lokacijah
pomeni tudi zmanjSanje obsega potrebne sistemske
podpore in posledi¢no manjsi obseg izvajanja zunanjih
storitev.
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Kazalo

Povzetek

Predstavitev izhodiS¢ ter namena in ciljev projekta
Nacin zagotavljanja storitev

Analiza obstojecega stanja po podrodjih
Kadrovska analiza

Analiza stroskov zagotavljanja informacijskih storitev

Predstavitev koncepta integriranega modela — Radunalniki, namizna oprema in tiskalniki
— Komunikacijska oprema lokalnih omrezij
— HKOM

* Predstavitev razvojnih usmeritev po podrocjih

* Ciljna organizacija in Stevilo zaposlenih

Strezniki in diskovni sistemi

« Ciljni stroski zagotavljanja informacijskih storitev =~ — Aplikativna oprema
B Tranzicijski in implementacijski nacrt

B Analiza tveganj
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Vedji prihranki mogoci z uvedbo krovnih pogodb za licencno
programsko opremo

Priloznosti za izboljSanje stroskovne ucinkovitosti, potencial prihrankov ter nacin za njihovo doseganje

Stroskovna Izhodisce  Potencial Ciljni Pristop k doseganju planiranega prihranka

kategorija (letni letnega strosek
strosek v prihranka  (za leto 2017

000¢€) (v letu 2017) v 000 €)

Stroski licencne 17.642 27 % 12.879 * Vzpostavitev krovnih sporazumov z vecjimi proizvajalci pri
programske opreme nakupu in vzdrZevanju licen¢nih programskih produktov z
visjimi in enotnimi popusti pri nakupu licenc ter visjimi
popusti pri vzdrZzevanju licen¢nih produktov.

* Z vecjo stopnjo virtualizacije se doseze vecja ucinkovitost
pri uporabi sistemske licencne programske opreme.

* Z vzpostavitvijo vecje stopnje centralizacije informacijske
infrastrukture, se poveca stopnja skupne rabe licencnih
programskih produktov.

* Prehod na oblak in vecjo standardizacijo sistemske
programske opreme se doseZe visja stopnja izkoris¢enosti
licen¢ne programske opreme .
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Optimizacija portfelja in centralizacija upravljanja z aplikacijami

Priloznosti za izboljSanje stroskovne ucinkovitosti, potencial prihrankov ter nacin za njihovo doseganje

Stroskovna kategorija Izhodisce Potencial Ciljni Pristop k doseganju planiranega prihranka
(letni letnega strosek (za
strodek v prihranka (v |eto 2017 v
000%€) letu 2017) 000¢€)
Konsolidacija portfelja 27.965 12% 22.410 * Opuscanje aplikacij, ki se ne uporabljajo.
aplikacij * Uvajanje skupnih centralno namescenih informacijskih

reSitev (primer: upravljanje z dokumentarnim gradivom).
* Prihranki se pric¢akujejo od leta 2016 dalje, predvsem pri
stroskih vzdrZevanja nelicencne programske opreme.

Standardizacija 27.965 13% 22.156 * Pri uvajanju koncepta racunalnistva v oblaku je pomembna

aplikativnega okolja standardizacija informacijskih resitev. V skladu s PIA se
standardizacija dosega preko tako imenovane referencne
arhitekture, ki definira najmanjsi Se sprejemljiv obseg
nabora uporabljenih tehnologij (.NET, JAVA, MS SQL; Oracle
RDBMS, JBOSS; odprtokodne zbirke). Kompleksnost
informacijskih resitev se zmanjsuje z vklju¢evanjem skupnih
centralnih gradnikov. Enotna referencna arhitektura prinasa
pomembne prihranke pri skupnih stroskih lastnistva.

* Prihranki se pricakujejo od leta 2016 dalje.
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Tranzicijski in implementacijski nacrt (1/5)

Nacrt izvedbe kljucnih aktivnosti po podrogjih

}—V—V* I | —V—{

1 14 1.10.2014 1.1.2015 1.4.2015 r L 5 ! 0le . b 1.1.2017 1.4.2017 1.7.2017 1.10.2017
152014
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njhowo usposabljanje
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T = I 162016
% ?ﬁ _E e Vzpostavitev organizaciske enote za lokano informacisko komunikacijsko opremo
CIERE
588
O £ 3

| Pregled in analiza stanja po organih ter izdelava naértov upravlianja za posamezen segment (K uprerm?]

Konsolidacija podatkovnih cenfrov
Izvajanje trarzicijskih naértov konsolidacije podatkownih centrov (konsdidacija streZnikov in
tranzicijskih nairt f jjske infrastrukture 'Flﬂ-h]\fl'lh pcr;d}smv, prenos identificiranih informacigkih sistemov na centraine informacijsko

lzdelava naérta prehoda v diZavni oblak

"y
lzdelava podrobnejSih analiz in [Nam(':ilu za nadgradnjo centralne

lzdelava nadria prehodav zdelava referent ne arhitekture in franzicijskih naériov za - - . o N . .
oblak piil ey aplikativnh sist na driavni oblak Izvajanje tranzicijskih nacriov za prilagajanje informacijskih sistemov na drzawni oblak
| 11002015
Usposabljanje kadrov |

java delovnih mest in .
Iggjeh\ra kurkuluma ﬁz’"‘“’“ usposabijanja J

Prehod v drzavni oblak

Wzpostavitev drZavnega oblaka

Izdelava specifikaciy, objava Dobava, namestitev infrastrukture in vzpostavitey
narofila postopkov namestanja

Migracja informacijskih sistemov v drZavni oblak

| I i I
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Tranzicijski in implementacijski nacrt (2/5)

Nacrt izvedbe kljucnih aktivnosti po podrocjih

|—|—|_ [ — T 1T 1T 1T T 1

14 1.10.2014 1.1.2015 1.4.2015 1.7.2015 1.1 ] 1.1.2016 1.4.2016 1. 16
152014
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Prenova sistema za upravijanje z dokumentamim gradivom (skupna informacijska resitev)

=
Izdelava specifikaci], objava Uvajanje novega informacijskega sisiema za Uwajanje informacijskega sistema za precstale uporabnike v drZavni
naroéila prvih 4.000 uporabnikov upravi

) I

Razvoj horizonta nih gradnikov inintegracija z drugimi informacdijskimi sistemi

Razwoj horizontalnin gradni kov za storitve zaupanja
(awvtentikacija, e-podpis, e-vrofanja)
172014 I

Integracia horizontalnih gradnikov, korigéenje sredstev nove finané ne perspektive

1.1052015
| Usposabljanje kadrov ||

Aplikacije

=

-
IKOhjava delownih mest, usposabljanje in uvajanje J

152015

| Prenova kjuénih aplikadj za podporne procese (upravijanje s kadri)

| Razvoj in uvajanje sistemov za: upravno poslovanje, kadrovsko poslovanje (koridéenje sredstev nove finané ne perspektive)

Sprememba modela najema povezav in konénih naprav

=
lzdelava specifikacii, objava naroéila J Podpis okvimih sporazumov, menjave in migracie koné nih lokacij
-

|

Prenova varmosinega sistema

|zdelava specifikaci, objava Dobava, migracie, uvajanje,
naroéila Zagon

Usposabljanje kadrov

=
Prencs kadrov, usposabljanje inuvajanje

Prenova HKOM (10 Gb)

Prenova jedra HKOM in ocbratovanje
.’.
Dobava opreme, namestitev in migracija Prevzem in obratovanje

Povabile k oddaji ponudl,
podpis pogodbe
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Tranzicijski in implementacijski nacrt (3/5)

Nacrt izvedbe kljucnih aktivnosti po podrogjih
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Tranzicijski in implementacijski nacrt (4/5)

Nacrt izvedbe kljucnih aktivnosti po podrogjih
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nacrtov
1.9.201%
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integracijskih
projektov
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Tranzicijski in implementacijski nacrt (5/5)

Nacrt izvedbe kljucnih aktivnosti po podrogjih
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Kot kljucni tveganiji sta bili prepoznani financiranje delovanja in
zapleti pri izvedbi javnih narocil

Matrika tveganj

Visok (5)

Vpliv/posledice tveganja

Nizek (1)

|
\

Pristop k obvladovanju tveganj

B Spostovanje sprejetih zavez

B Sprotno komuniciranje z MF s
ciliem pravocasnega informiranja o
spremembah pri financiranju

B V primeru odstopanj konstruktivno
in proaktivno iskanje resitev (MF)

¢ ¢ Zapleti pri
g . izvedbi javnih
inanciranje g
delovanja narodil N Pomanjkanje
‘ Odsotnost zadostnih
podpore financnih
organov sredstev v
Nizka motiviranost proracunskem
zaposlenih letu 2014
L 4

rganizacijske Heterogenost okolij

spremembe

Pristop k obvladovanju tveganj /

B Vzpostaviti ucinkovit in uspesen
proces in organizacijo priizvajanju
javnih narocil, ki zagotavlja jasno
dodelitev odgovornosti in zahtev za
spostovanje dogovorjenih in
predpisanih rokov izvedbe

~
~

~

\\
\~

-_—y
~_——

Nizka (1)

Verjetnost nastanka tveganja

Visoka (5)
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Ocena tveganj (1/3)

Tveganje Verjetnost Posledice

(predstavitev tveganja — opis tveganja, vzroki in verjetnost za nastanek in razumevanje (1-zelo nizka, 2- nizka, ~ (1-zelo nizka, 2- nizka, 3

posledic tveganja) 3 —srednja, 4-visoka in — srednja, 4-visoka in 5
5 — zelo visoka) — zelo visoka)

Organizacijske spremembe kot posledica politi¢nih sprememb
B Organizacijska nestabilnost v prehodnem obdobju. 3 3
B Politicne spremembe v drzavi in spremembe v strukturi ministrstev.
B ZniZanje splosne politi¢ne in strokovne podpore projektu.

B Velike posledice in tezavna povrnitev v prvotno stanje v primeru odlocitve o prekinitvi
projekta.
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Ocena tveganj (2/3)

Tveganje Verjetnost Posledice

(predstavitev tveganja — opis tveganja, vzroki in verjetnost za nastanek in razumevanje (1-zelo nizka, 2- nizka,  (1-zelo nizka, 2- nizka, 3
posledic tveganja) 3 — srednja, 4-visoka in — srednja, 4-visoka in 5
5 — zelo visoka) — zelo visoka)

Nizka motiviranost zaposlenih pri izvajanju integracije

B Negotovost zaposlenih v smislu varnosti zaposlitve.
B Izguba vpliva pri avtonomnosti odloc¢anja.

Prepocasen proces konsolidacije strokovno ustreznih kadrov 3 3
B Nezadostna usposobljenost kadrov za izvedbo projekta.

B NerazpolozZljivost strokovnih kadrov lahko pomembno vpliva na hitrost in uspesSnost
izvajanja integracije.

B Odstopanje od ciljev in plana projekta pomembno vpliva na kredibilnost projekta ter
zagotavljanju potrebne podpore.
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Ocena tveganj (3/3)

Tveganje
(predstavitev tveganja — opis tveganja, vzroki in verjetnost za nastanek in razumevanje
posledic tveganja)

Zapleti pri izvedbi javnih narocil

B Prepocasno izvajanje javnih narocil lahko pomembno ogrozi hitrost izvajanja potrebnih
investicij kot potreben predpogoj za izvedbo integracije tudi na ostalih podrocjih
(procesni, kadrovski).

Verjetnost
(1-zelo nizka, 2- nizka,
3 — srednja, 4-visoka in

5 — zelo visoka)

Posledice
(1-zelo nizka, 2- nizka, 3
— srednja, 4-visoka in 5

— zelo visoka)
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